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1 Ozvény informacnich pondélku

1.1 Uvodni slovo garantky

Na Ustavu informacnich studii a knihovnictvi se v roli studentky a pozd&ji doktorandky a vyuéuijici po-
hybuji pres 10 let. Celou tu dobu, semestr za semestrem, se vyucuji Informacni pondélky a bylo tomu
tak drive, neZ jsem nastoupila. Tento klasicky a etablovany predmeét, ve kterém se studenti potkavaji s
odborniky, pfemostuje a propojuje akademické prostredi vysoké Skoly s praxi. Toto propojeni je nes-
mirné dllezité, protoZe ze Skolni lavice se mohou nékteré véci zdat jiné, nez je tomu potom v praxi.
Pravé Informacni pondélky mohou byt tim predmétem, kde se studenti a studentky zase o trochu
vice potkaji s realitou, sundaji si riiZové bryle, porovnaji teorii s redlnymi zkusenostmi a nechaji se
inspirovat.

Informacni pondélky ziskaly v poslednim akademickém roce podtitulek /Informace - Technologie -
Trendy - Diskuse, ktery pfibliZzuje hlavni cile a rdmec predmétu. Predmét si klade za cil informovat o
aktualnim déni, neopomenout silné propojeni naseho oboru s technologickym aspektem informacni
védy a v neposledni radé podnitit diskusi. Diskuse neni minéna pouze jako pfrileZitost prfimo na pred-
naskach komunikovat s odbornikem, ale diskutovat i v rdmci seminarni prace, ktera je podminkou
zapoctu.

Seminarni prace neodmyslitelné patfi k vysokoskolskému studiu a zvlasté na humanitnich oborech.
Osobné je psani mym konickem. Rada vedu dialog s mymi myslenkami, vedu diskuse s jinymi
odborniky prostfednictvim psaného textu a tfibim si ndzory a argumenty. A uZ mi ani tak nevadi,
kdyz to nikdo necte. JenZe psat bez zpétné vazby, bez ¢tenari a do Supliku bude myslim pro vétsSinu
lidi spie frustrujici neZ napliujici. U&astnici Informa&nich pondélki si pfectou jednu préci svého
kolegy a aktivné pracuji se zpétnou vazbou. Rozhodli jsme se jit jesté dal a vybrané prace uverejnit
ve sborniku a “vytahnout je ze dna Supliku”. Texty ve sborniku odraZeji zaujeti studentd a studentek,
reflektuji prednasky a déni v oboru. Zaroven mohou slouZit jako inspirace a jista reflexe toho, jak
seminarni prace tohoto typu mohou vypadat a jak jesté [épe psat.

Upfimné doufam, Ze se sbornik stane stejné tradi¢ni jako Informacni pondélky samy a pomiZe zlepsit
odbornost studentl a studentek v praci s akademickym textem, protoZe bez cteni se kvalitni psani
neobejde.
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Zavérem bych rada podékovala Ceské informacni spole¢nosti, z.s., kterd je spolupofadatelem pred-
métu a studentdim Jané Hecové a Jaroslavovi Nedavaskovi za spole¢nou praci na sborniku.

Hezké &teni a inspiraci preje Nina Wanéova

1.2 Uvodni slovo studentt

Prace, které se vzedmuly ze dna Supliku i diky nam dvéma aktivnim studentlim, budou prezentovany
na dalSich strankach tohoto sborniku. Bylo tézké vybrat z tolika praci pouze 9 nejzajimavéjSich témat
v ramci tohoto rdiznorodého predmétu Informacni pondélky, ktery jesté oba jako zkuseni studenti na
UISKu pamatujeme pod ndzvem Jinonické informacni pondélky. Pfedmét pod vedenim doktorky Niny
Wancové prosel znacnou revoluci, co se tyce propagace a dostupnosti prednasek a jejich zaznamd i
pro verejnost.

Myslenka realizace sborniku je dal$im stupném pokroku v prezentaci tohoto pfedmétu. V kazdém
akademickém roce jsou prezentovana jina zajimava témata od odborniku z praxe. Tento prvni sbornik
obsahuje jen malou ochutnavku praci ze zimniho i letniho semestru uplynulého akademického roku.
Tento rok byl pro vechny netradi¢ni svou online formou, coz také ovlivnilo témata vSech praci.

Sbornik otevira prvni prace s témamatem vlivu koronaviru na média a to jako pfipominka toho, ¢im
jsme vsichni intenzivné Zili. Dale se ve sborniku objevuje problematika pandemie v souvislosti s té-
maty, jako jsou socialni sité, online nakupovani a bankovnictvi, digitalni technologie ¢i hry v ramci
vzdélavani. | pres to, Ze vétSina studentl béhem roku méla hlavy plné myslenek tykajicich se koron-
aviru, tak se nasli taci, ktefi se vénovali ne-koronavirovym tématiim. Proto najdete ve sborniku texty
pojednavaji o podmorskych optickych sitich, virtualni realité v knihovnach, kybernetickych valkach
¢i open science.

Vysledny sbornik chapejte jako prototyp - jisté v ném najdete mnoho chyb a nedokonalosti, za které
se jako editofi omlouvame. Nicméné alespori jsme nastavili zakladni proces a udélali si predstavu,
jak narocna prace to je. Véfime, Ze pfristi roky se bude sbornik zlepSovat. Doufame, Ze i pfes drobné
nedokonalosti si ¢teni sborniku uZijete a ziskate nové poznatky.

Slovy Oscara Wildea:

»Dochvilnosti samy sebe pripravujeme o ¢as“

Proto tento Gvod a posledni editace text( vznikly v den pred vydanim a prezentaci samotného
sborniku, 3. 10. 2021.

Jaroslav Nedavaska & Jana Hecova
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2 Vliv koronaviru na média

Autorka: Natalie Snaiberkova

2.1 Uvod

Aktualni situace s celosvétovou pandemii onemocnéni COVID-19 zasahla s nebyvalou silou vétsinu
odvétvi lidské Cinnosti a zapficinila fadu zmén. ZasaZena byla i oblast médii a Zurnalistiky, jejiz fun-
govani vyrazné ovliviiuje i pribéh a vnimani pandemie samotné, protoZze diky zpravodajstvi si vere-
jnost utvarina priibéh pandemie nazor a ziskava informace a podklad pro své jednani a chovani. Prace
zkouma vliv koronaviru na média, a to jak na tradi¢ni, tak na moderni a nova. Inspiraci pro praci byla
prednaska s ndzvem Historie v televizi (Ceskd televize, redakce védy), kde se prednasejici Aneta Cerna
mimo jiné vénovala i tomu, jak probiha prace v médiich béhem obdobi pandemie.

V roce 2020 nas zavalilo velké mnozZstvi zprav, které se ne vzdy zakladaly na pravdé. Na média byly
kladeny velké naroky a média sama se musela rychle prizplsobit dané situaci, ktera navic nastala
pomérné necekané. V textu se postupné zabyvam celou rfadou aspektt vlivu pandemie na média a
to jak z pohledu médii, tak i z pohledu prijemct informaci. Pravdivost zprav se ukazala jako klicova,
nebot lidé se sami museli rozhodnout, zda se skute¢né jedna o dezinformaci ¢i ne. Pandemie zaroven
mUZe byt vnimana jako prileZitost ke zméné uvnitf samotnych médii, proto se v textu budu vénovat
otazce, zda se média diky pandemii méla Sanci vyvijet, a to pozitivné nebo naopak negativné. Infor-
movanost obcanl o aktualni situaci byla a stale je klicova, coZ se mohlo jevit jako nova vyzva pro
novinare. Prilisné nebo naopak nedostate¢né informovani mohlo mit vliv na psychické zdravi lidi.

vvvvv

to, jestli bylo snadné rozeznat pravdu od hoaxu a zda se zvysil pocet dezinformaci.

2.2 Koronavirus - nova vyzva pro novinare

Neni pochyb, Ze se koronavirus stal t¢ématem a namétem Cislo jedna, ktery sledoval cely svét. Trvalo
vsak urcitou dobu, neZ-li se povaha a rozsah katastrofy plné projevila a zacala dominovat ve zpravo-
dajské agendé. Kdyz nastane takovato krizova situace, novinari Celi hned nékolika vyzvam. Mezi ty
nejhlavné;si patfi napf.:

3 Nina Wancova, Jana Hecova, Jaroslav Nedavaska
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« informovani prostrednictvim komplexniho a presného zpravodajstvi o vyvoji krize;

« poskytovani informaci o rizicich pro verejné zdravi tak, aby nedochazelo k vyvolani paniky;

« Sifeni védeckych poznatk;

« prekonavani nevédomosti;

« informovani o nezbytnych ochrannych opatrenich a Gpravach chovani;

« neopomenout ostatni ddlezité skutecnosti a udrzeni si funkce “hlidaciho psa” demokracie i v
dobé krize (European Journalism Observatory, 2020).

To, jak se média s nynéjsivyzvou - tedy psani o koronavirové krizi, vyporadaji se projevi v nasledujicich
letech. Zurnalistika mdZe byt vniméana jako néco diky ¢emuz se lidé vyznaji ve velkém mnoZstvi infor-
a zmatenéjsi. Byl zaznamenan velky nardst mylnych informaci, dezinformaci a hoaxt. Spolecnost tak
od sdélovacich prostredkd ocekava: rikat pravdu, poskytnout fakta a drZet se zodpovédnosti.

Dochazi také ke zméné v redakénim procesu. Zacalo se vice pracovat z domova, je nedostatek za-
méstnancl, zvysilo se tempo a rozsah pribéhl. Z reportérd se tak ze dne na den stali zdravotnicky
korespondenti. , To znamend, Ze (témér) vSichni novindri informuji o problému, na ktery oni nejsou
specialisté“ (Beckett, 2020). Jesté k tomu navic je téZsi vSechny informace, ¢lanky, reportaze apod.
upravovat, jelikoz se ne vzdy smi jit pfimo do studia. To by ale nemélo znamenat, Ze se budou om-
louvat chyby nebo zaujatost a ,je treba rici, Ze jsme si nikdy nebyli vice védomi novinarskych omezeni“
(Beckett, 2020). Chyby jsou nyni rychleji odhaleny nez kdykoliv predtim a médiim tak za¢ina pomalu
ale jisté vladnout vétsi kontrola. ,,Nam, verejnosti, na tom vSem velmi zaleZi a jsme vystraseni a nast-
vani. Emoce, které k této nemoci a zpisobu, jakym s ni politici jednaji, pocitujeme pravé prostrednictvim
médii“(Beckett, 2020).

2.3 Koronavirus a jeho vliv na média

Pandemie koronaviru neméla dopad pouze na nase Zivoty ale také na sdélovaci prostredky. ,,Online
zpravodajské weby i televizni zpravodajské programy zaznamenaly ndrdst pozornosti publika, kdyZ se
lidé snaZili porozumét pandemii, co se s ni déje a co mohou sami délat. Mnoho nezavislych sdélovacich
prostredkd, na které se lidé spoléhaji, vsak bude béhem této krize i tak ohroZeno“ (Digital News Report,
2020).

Jako negativni se vnima, Ze se posledni mésice sniZila rozmanitost ¢lankd, které se produkuji. Tato
skutecnost mUze vést k poklesu prijmu z reklamy a pokles pfijmu ¢tenard u nékterych tituld, i kdyZz
samoziejmé nékteré mohou postupem ¢asu zaznamenat i vzestup.

Naopak pozitivni je, Ze ,krize koronaviru podstatné zvysila spotrebu zprav pro mainstreamovda média
ve vsech zemich“ (Digital News Report). Vyrazny vzestup tak zaznamenaly predevsim televizni zpravy a
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online zdroje. Konkrétné televize byla u vétsiny lidi povazovana za hlavni zdroj informaci. Stale zde ale
pretrvavaji obavy z dezinformaci. Ob¢ané tak hledaji zpravy, které se snaZzi byt co nejvice objektivni.
Zajimavosti je i to, Ze predplatitelé nejen online sluzeb ale i tradi¢nich sdélovacich prostredkd véfi v to,
Ze ziskavaji lepsi informace na rozdil od téch, ktery maji pouze pristup k tém informacim, které jsou
poskytnuty zdarma.

»Koronavirus mimo jiné pripomind lidem hodnotu tradicnich zpravodajskych zdroji“ (Digital News
Report). Za poslednich nékolik let se hlavni zdrojem staly online zpravy. Nyni diky pandemii ale
posilily i televizni zpravy a noviny. Média byla vnimana jako Ze odvadéji dobrou praci v tom smyslu,
Ze pomahaji obycejnym lidem pochopit rozsah krize a také objasfiuji, co mohou lidé udélat pro
zmirnéni dopadd osobné. Avsak velkou roli hrala i diivéra v média, ktera se béhem krize ménila.
»KdyZ koronavirus zasdhl, pozorovali jsme celkovou Groven diivéry ve zpravy na jejich nejniZsim bodé.
Jakakoli ,diivéryhodnost pro média miiZe byt Casto pouze kratkodobd“ (Digital News Report).

2.4 Prehlceni médii a jejich vliv na psychické zdravi

Podle prizkumu agentury Native PR, ktery probéhlv dubnu 2020, sledovalo zpravy ohledné aktualni
situace koronaviru 87 % Cechdl. ,Zdjem o informace pfitom stoupd s vékem, starsi rocniky také zprévy
sleduji ¢astéji. Kazdy druhy Cech informace o koronaviru sleduje denné, ¢tvrtina dokonce nékolikrat
denné“ (Man, 2020).

Clankd je napsano az nékolik tisic denné coz bylo pro 2/3 z dotazovanych az pfilis. ,,Z hlediska dplnosti
informaci je za dostatecné povaZuje 80 % respondentd, pri 71 % jsou vyvaZené i emocné“ (Man, 2020).
Vyzkum ukazal i to, Ze na jejich pocet jsou vice citlivy muZi nezli Zeny.

Avsak Cist kazdy den nékolik mésicd v kuse o svétové pandemii a mit snahu udrZet si podvédomi o
nardstajicich Cislech nakaZenych a novych pribyvajicich opatfenich mize byt pro mnohé velmi vycer-
pavajici, a to hlavné psychicky. ,Vzhledem k zdvazZnosti soucasné situace by se média méla kriticky
podivat na to, jakym koronavirovym tématim se rozhodla vénovat a pro¢“ (Man, 2020). Zamérit se na
zasadni informace, které nyni verejnost potrebuje - jak miZeme nejlépe chranit sebe i ostatni, co vse
uz o nemoci ale i novém ockovani vime a jak mohou ziskat pomoc ti, ktefi ji v danou chvili nejvice
potrebuiji.

Kdyz se z Ceské republiky pfesuneme do USA, tak diky studii, které publikovalo Pew Research Cen-
ter, se dozvime, Ze sedm z deseti Ameri¢an( si musi dat pauzu od zprav o koronaviru. ,,Ctyfi z deseti
tvrdi, Ze se v disledku sledovani téchto zprav emociondlné citi hir: V dobdch krize lidé skutecné chdpou

potrebu radné Zurnalistiky ... [ale] zacind to byt zdrcujici, protoZe v zdsadé neexistuje nic jiného neZ
pribéhy o koronaviru“ (Digital News Report, 2020).

Navzdory tomu, kolik ¢lankd uz bylo napsano v souvislosti s pandemii, tak zde stale pretrvava otazka
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ohledné toho, jak dlouho budou opatreni pokracovat, a hlavné jak budou vypadat nase Zivoty v bu-
doucnu.

Neni tedy divu, Ze koronavirus a €lanky o ném se podepisuji na nasem psychickém zdravi. Uzkosti se
mohou dostavit napf. u téch, kteri prisli diky krizi o praci. ,,Ti si mohou precist clanek, kde ziskaji vécné
informace o ekonomice, poté ,,jit doli do kralici nory“ a zamérit se na nejhorsi scéndr pro jejich viastni
vyhlidky na prijem* (DW, 2020). Nejen, Ze pfijdou o pfijem, ale diky tomu mohou pfijit i o bydleni,
zbyva malo penéz najidlo apod. Jini zas mohou trpét Gzkosti i prestoze jich samotnych se pfimo krize
nedotkla. Predstavuiji si, jak se ostatni lidé maji Spatné a jak hrozné a zneklidrujici to pro né musi byt.
Je tedy fedenim ,,vypnout zpravy“? BohuZel to neni aZ tak lehké. ,,Uzkost pro lidi obecné spocivéd v tom,
Ze nds nuti kontrolovat [informace], snaZit se tzkost zmirnit“ (DW, 2020).

Naopak u osob s depresi to byva naopak. Pokud je na né informaci nejen o koronaviru prilis, tak se
stavaji apatickymi, ,a misto toho se obraceji k alternativnim a potencidlné nebezpecnym zdrojim stim-
ulace, jako je prilis mnoho alkoholu nebo jidla“ (BBC, 2020).

Jak zmirnit Gzkosti ale zaroven zUstat informovani? Odbornici tvrdi, Ze pro vétsinu z nas by mélo stacit
kontrolovat zpravy jednou denné. U osob, ktery trpi Gzkosti by to mélo byt sniZeno na jedenkrat za
tyden. DuleZité je vybrat si dGvéryhodny sdélovaci prostredek at uzZ se bude jednat o radio, televizi
¢i noviny. Upfednostiovat fakta pfed domnénkami, jelikoZ ne vSechna Zurnalistika je dobra. Velmi
vyznamné je ,vyvinout usili, abyste ,stanovili hranice“ kolem toho, kolik informaci sledujete nebo Ctete,
a vyclerite si cas na odpocinek a relaxaci“ (BBC, 2020).

2.5 Socialni sité v dobé koronaviru

Nesmime zapominat ani to, Ze velkou roli v informovanosti a sdélovani informaci hraly a stale hraji
i socialni sité. Vratme se zpét ke studii, kterou publikovalo Pew Research Center v dubnu 2020. Po-
dle ni ,témér Ctvrtina (24 %) dotazovanych pouZila WhatsApp k vyhledani, diskusi nebo sdileni zprav o
COVID-19” (Digital News Report, 2020). Dale zhruba 18 % se pripojilo na Facebook(u) do skupin, které
se tykaly pravé aktualni situace spojené s koronavirem a vice jak polovina (51 %) se zacala z(c¢astrio-
vat skupinovych hovor(i napf. na Zoom ¢i MS Teams se svymi kolegy, spoluzaky apod. Pro mnohé
z nich byla toto prvni zkusenost se setkanim na online platformach. Mladsi generace vyuZivala prede-
vSim platformy jako je Instagram ¢i Snapchat pro ziskavani informaci. V USA pfistupovalo 11 % lidi ke

zpravam pres TikTok.

Pojdme se zaméfit na jednotlivé socialni sité. ,Napriklad Facebook a Instagram zaloZily ,,informacni
centrum COVID-19% které sdilelo informace o viru z vlddnich zdroju a divéryhodnych médii. Toto
stredisko bylo propagovdno spolecné se vsemi druhy prispévki tykajicich se pandemie“ (Evropska
kopise, 2020). Jiz ho vyuzilo vice jak 2 miliardy lidi po celém svéte.
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Podobny krok udélal i Twitter. ,,Na informacnich strankdch najdete nejnovéjsi tweety rady divéry-
hodnych vladnich organd, médii a organizaci obcanské spolecnosti, a to v mistnim jazyce“ (Evropska
komise, 2020).

YouTube zacal propagovat videa, které se tykaji pandemie, z oficialnich zdroji jako je napf¥. organizace
WHO.

~Microsoft uvadi, Ze pokud se do vyhleddvace Bing zadd otdzka ohledné ockovacich latek proti koron-

aviru, zobrazi se udaje a aktuality ze spolehlivych oficidlnich zdroji. Kromé toho Microsoft aktualizoval
svou politiku tykajici se zavadéjiciho obsahu a zakdzal reklamu, kterd se na krizi COVID-19 priZivuje“
(Evropska komise, 2020).

TikTok se zaméril na videa, ktera obsahuji slova ¢i hashtagy tykajici se koronaviru, a oznacil je ,,covid-
19 stitkem*, ktery presméruje uzivatele na dlvéryhodné zdroje informaci, kde se mohou dozvédét
vice.

Co se tyce Google, tak ,vedle vysledkii vyhledavani a bannerovych reklam na webovych strankdach byly
také umistény zdroje odbornych informaci“ (Evropska komise, 2020). VSechny socialni sité se prede-
vSim snaZi propagovat spolehlivé zdroje informaci, a naopak zabranit Sifeni klamavého a zavadéjiciho
obsahu.

2.6 Dezinformace, hoaxy a fake news

Spolu s pribyvajicimi pripady spojenych s ndkazou COVIDEM - 19, zacaly pfibyvat i ¢lanky plné dezin-
formaci, hoaxt a fake news, které se vétSinou tykaly toho, jakymi zplsoby predchazet nakaze ¢i jak
koronavirus vylécit. Nanestésti v nékolika pripadech lidi, ktery témto nepravdivym informacim uvérili,
zaplatili svym Zivotem.

Koncem brezna se poprvé objevila informace, Ze léky zvané hydroxychlorochin a chlorochin by mély
pomahat v éCbé koronaviru. Dokonce samotny (nyni uz byvaly) prezident Spojenych statd Amer-
ickych - Donald Trump pridal tweet, kde se o hydroxychlorochinu a jesté o azithromycinu zmiriuje
a doporucduje si je vzit protoZe neni co ztratit. Pfedavkovani témito léky je velmi vzacné, avsak neni
nemozné. Napf. v Hanoji byl pfijat muz, ktery poZil velké davky chlorochinu a mél Stésti, Ze se dostal
do nemocnice vcas a zacal se rychle [éCit. Stejné Stésti bohuzel nemél par, ktery pofZil Cistic, kde se
kromé chlorochinu vyskytovali i jiné, jedovaté latky. Muz zemrel a Zena, ktera byla hospitalizovana
pozdéji vypovédéla, Ze prfipravek se svym muzem vypili pravé diky doporuceni Donalda Trumpa.

Kdy? se podivame do dalsi zemé, tak ,,v frdnu stovky lidi zemfely na otravu alkoholem kviili zvéstech
o jeho [éCivych ucincich“ (BBC, 2020). Na konci dubna 2020 bylo znamo témér 800 takovych pripadd.
Dezinformace o Gdajné |éCbé se zacala Sirit predevsim na aplikaci zvané Telegram.
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Existuji i hoaxy o é¢bé, ktera vam sice nijak neuskodi ale zaroveri nemaji Zadny vliv na nemoc jako je
koronavirus. Mezi né patfi napt.: jezeni ¢esneku, noseni teplych ponoZek Ci potirani husiho sadla na
hrud.

Samoziejmé i u nas v Ceské republice kolovalo mnoho dezinformaci, a i z toho ddivodd najdeme na
webovych strankach Ministerstva vnitra a Ministerstva zdravotnictvi souhrn téch nejcastéjSich dezin-
formacnich tvrzeni a pravdiva fakta, ktera je vyvraceji.

Pritomnost dezinformaci si uvédomuje i Evropska unie, ktera se snazi na jejich pfitomnost upozor-
nit. ,Nasledkem dezinformaci mohou v dobé koronavirové pandemie umirat lidé. Jsme povinni nase
obcany chranit a na nepravdivé informace je upozornovat a musime ukdzat na subjekty, které se k témto
praktikam uchyluji. V dnesnim svété stojicim na technologiich, kdy se bitvy nesvadéji pomoci meci, ale
klavesnic, a kdy se statni i nestatni subjekty systematicky dopoustéji cileného ovliviiovani a dezinfor-
macnich kampani, zintenzivriuje Evropska unie svou cinnost a posiluje kapacity, aby témto zbranim
dokazala cCelit“ (Evropska komise, 2020). Vyznamna je komunikace, a proto Evropska komise vytvorila
webové stranky vénované informacim o koronaviru, kde je také ¢ast vyhrazena dezinformacim. Tyto
sekce jsou dostupné ve vSech jazycich Evropské unie. Dale zde mame spolupraci se svymi partnery v
ramci EU, kde se vyuZiva systém v¢asného varovani. ,,V ramci systému byla vytvorena zvlastni sekce,
v niZ mohou clenské staty a evropské organy sdilet informacni materidly tykajici se koronavirové pan-
demie“ ( Evropska komise, 2020). Komise mimo jiné také sleduje Cinnost online platforem se zfetelem
na kodex zasad boje proti dezinformacim.

Jak odlisit fakta od dezinformaci? Obcas je to velmijednoduché a staci kontrolovat Ctyfi zakladni véci:
titulek, jméno autora, datum a poufZité zdroje. ,Dezinformacni weby rddy vyuZivaji VELKA PISMENA v
titulku ¢lanku doplnénd o zjevné fotomontaze“ (Covid portal, 2020). DileZité je zkontrolovat si, zda je
uveden autor ¢lanka, jelikoZ ten v pripadé dezinformacnich webd ¢asto chybi. Nesmi se zapominat
i na datum zverejnéni ¢lankd, jelikoZ se Casto Sifi ¢lanky i nékolik let staré a nejvice vyznamné jsou
uvedené zdroje ze kterych autor Cerpal.

2.7 Zavér

Média béhem doby svétové pandemie rozhodné prosly zménou. Na novinare byl, je a bude kladen
velky diraz, aby prinaseli fakta z divéryhodnych zdrojd za co nejméné kratkou dobu, coZ se jevi jako
velka vyzva. | z dlivodu, Ze mnoho Zurnalistd musi nyni délat praci doma, i kdyz dfive ji sméli vykona-
vat ze studia, a proto jsou jistym zplsobem omezeni. Nesmim zapomenout ani na to, Ze informuiji
o odborném tématu, na ktery vétsina odbornici nejsou. | média samy o sobé se zménila. Jako pozi-
tivni je vniman fakt, Ze se zvysila pozornost skoro vSech médii. Az od tradi¢nich po ta moderni. Nega-
tivni je vSak velka mira dezinformaci, kterych za posledni rok pribylo a pro lidi se nékteré mohly stat
nebezpecné pro jejich Zivot.
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Vyvojem prosly samoziejmé také socialni sité, které se snazily co nejvice propagovat takova fakta,
ktera jsou vérohodna a pomohou lidem. Zpravy o koronaviru jsou vSude, kam se podivame, a proto
nenidivu, Ze to ovlivnilo i psychické zdravi obéand. Je dalezZité zGstat informovany ale zaroveri i myslet
na sebe a na to, jestli neni vhodné omezit sledovani zprav. Pfi ¢teni a sledovani médii je dalezité
myslet na jejich divéryhodnost a vzdy si ovérovat zdroje odkud se Cerpalo, nezapominat na svoje
mentalni zdravi a na to jak nas, tak velké mnoZstvi informaci ovliviuje, a hlavné nevérit kazdé zpravé,
kterou vidime Ci si pfecteme, jelikoZ dezinformaci, hoaxd a fake news jsou plna média.
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3 Internet bezpeény seniorim

Autorka: Tereza Vackové

3.1 Uvod

Cilem této prace je urcité uceleni tématu seniorl vyuzivajicich internet a zaméreni se na vybrané nas-
trahy internetu, které zté€Zuji seniorlim vyuZivani internetu a jsou pro né hrozbou, déle je na misté
osvétlit i jednoduché kroky pro jejich prevenci.

Seniofi jsou jednou z nejpocetnéjsich skupin nasi populace a tato skupina se diky prodluZovani
primérné délky Zivota nadale zvétSuje. Svétova zdravotnicka organizace uvadi, Ze mezi lety 2015 a
2050 se zvysi procento populace starsi 60 let z 12% na 22% (WHO, 2018). Ti seniofi, ktefi se pohybuji
na internetu a nejsou dostate¢né digitalné a informacné gramotni, se nevystavuji rizikim internetu
samotni. Svym chovanim vystavuji rizikim internetu i dalsi nezkusené uZivatele. A timto zplsobem
se da napriklad u dezinformaci a hoaxd snadno a efektivné manipulovat a ovlivhovat opravdu pocet-
nou skupinou lidi. Proto je nesmirné duleZité, aby byla v dnesni dobé digitalnich technologii pro
tuto skupinu zajisténa prevence proti lé¢kam, které jim na internetu hrozi a tim zarucena internetova
bezpeclnost, ale také pravdivost a vérohodnost informaci nejen pro né, ale po viechny uZivatele
internetu.

Prvni ¢ast seminarni prace definuje, kdo je senior a nastifiuje problematiku presné definice tohoto
terminu a pokracuje tématem volného Casu, ktery seniofi na internetu travi, a definuje velmi pod-
statné terminy souvisejici s celou touto problematikou - digitalni propast a informacni gramotnost.
Nasledujici ¢ast se jmenuje Bezpecnost na internetu a vénuje se tfem vybranym hrozbam, které se-
niorim znepfijemnuji pobyt na internetu - podvodim pfi nakupovani, phishingu a fake news spolu
s hoaxy. Spolu s jejich popisem obsahuje prehled postupd, jak tyto nekalé praktiky odhalit. Posledni
Cast se kratce vénuje tématu vzdélavani a zdokonalovani seniorskych znalosti v oblasti digitalnich
technologii, nebot prevence miZe zabranit radé problematickych jevd.
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3.2 Kdo je senior?

DuleZité pro pochopeni tématu je stanoveni si definic. BohuZel pfi vyhledavani terminu ,senior®
uvadi kazdy zdroj odlisné formulace a vékové vymezeni. Pro potfeby této prace budeme vékovou
hranici ¢lovéka - seniora chapat vzhledem k ukonceni ekonomické aktivity, tedy odchodu do d-
chodu. Diichodovy vék se pocita s pomoci demografickych prognoz, a jelikoz se primérna délka
Zivota ¢lovéka prodluZuje, prodluZuje se i vék odchodu do penze. V Ceské republice je aktudlné
hranice dichodového véku dovrseni 65 let (Hovorkova, 2019). JelikoZ vékova kategorie 65 let a
vySe a i jeji dalsi pfipadné rozdéleni vychazi z data narozeni, jedna se o vék kalendarni, ktery vsak
nenapovida nic o fyzickém ¢i psychickém zdravi Clovéka, které je v definici slova senior neméné
podstatné. Mimo fyzickou a duSevni kondici a vék, se seniofi lisi také rozdilnou ekonomickou
situaci, vzdélanim, socialnim statutem, Zivotnim stylem, kreativitou, spolecenskou angaZovanosti,
atd. (Houskova, 2017). Tyto poznatky dokladaji, Ze samotné zarazeni do vékové kategorie nestaci a
rozhodné nejsou rozhodujici. Podstatny je celkovy obraz utvoreny ze vSech aspektt Zivota seniora.

Ke vSem rliznym aktivitam, které seniofi ve svém volném Case vykonavaji, se u stale vétsiho poctu lidi
pravé nad 65 let pridava i vyuZzivani internetu. Pocet senior(, ktefi internet vyuziva, se tedy kazdym
rokem navysuje, v roce 2015 vyuZivalo internet 28,4 % seniord, v roce 2020 to bylo jiZ 40,3 % a tento
trend bude jisté stale rlist. Internet je seniory vyuZivan k riznym cinnostem, predevsim ale k vyh-
ledavani informaci o zdravi (31,3 %) a zpravodajstvi (35,5 %) nebo k zasilani e-mailli (33,8 %). Na vzes-
tupu v poctu uZzivatell starsSich 65 let je i vyuZivani internetového bankovnictvi, internetovych nakupd
¢i socialnich siti (CSU, 2020).

3.2.1 Digitalni propast

Pojem digitalni propast neboli ,digital divide“ popisuje rozdéleni v oblasti vyuZivani digitalnich tech-
nologii na jejich uZivatele a na ty, kterym néco v jejich vyuZivani brani. Digitalni propast vznika dle
van Dijka a Hackera ze 4 diivod(, prvnim z nich je nedostatek zakladnich digitalnich zkuSenosti, coz je
zpUsobeno nizkym zajmem, strachem ¢i odmitanim technologii. Druhym diivodem je nedostatek ma-
terialnich prostredkl pro porizeni digitalnich technologii. Tretim divodem je nedostatek digitalnich
dovednosti. Tento problém je zplsoben nedostatecnou socialni podporou a vstficnosti k uZivatelim
nebo nedostateCnym vzdélanim v oblasti digitalnich technologii. Poslednim, ¢tvrtym diivodem je
nevyuZzivani nebo nedostatek prileZitosti pro vyuzivani digitalnich technologii (van Dijk a Hacker, 2003,
s. 315-316).

Pfipad, kdy je rozdil mezi témi, ktefi maji k digitalnim technologiim pfistup a témi, ktefi k nim pfistup
nemaji, se nazyva primarni digitalni propast. Ta se tyka predevsim téch senior(, ktefi nemaji dostatek
financi pro samotné pofizeni digitalnich prostfedkd. Zadnou roli tudiZ nehraje vék, nybrz ekonomicka
situace seniora.
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Sekundarni digitalni propast, ktera postupné nahradila tu primarni, se vyznacuje problémem v samot-
ném vyuZivani technologii. Neni to vSak chapano ve smyslu zakladnich pocitacovych dovednosti,
ale spiSe jako schopnost orientace v Siroké nabidce a pocitacové bezpecnosti, vyhledavani informaci
a ovladani zakladnich online Gkond, mezi které patfi napf. internetové bankovnictvi, nakupovani
pres internet, online vzdélavani, apod. ,Sekundarni digitalni propast se tedy vytvari mezi skupinami
lidi, ktefi pristup k technologiim maji a vlastni je, nicméné jejich dovednosti vyuZiti jsou diametralné
odlisné.“ (Zadrazilova, 2017, s. 104-105).

Dalsi predpokladana Groven, tzv. tercialni digitalni propast, neni jesté dostatecné prozkoumana a
chybi o ni dostatek relevantni literatury, avSak uz ted'je vnimana z nékolika moznych hledisek. Prvnim
prikladem je vnimani tercialni digitalni propasti z hlediska toho, jakym zplsobem clovék dokaze ap-
likovat vyhody internetu a technologii do svého offline Zivota. Tuto studii provedli védci Alexander
Van Deursen a Ellen Hesper. Druhym prikladem je vnimani tercialni digitalni propasti ve spojitosti
s omezenim svobodného pfistupu k informacim, cenzufe internetu, blokovani pristupu k internetu,
kterou ve své diplomové praci predstavila Jana Piskurova (Zadrazilova, 2019, s. 19-20).

V Ceské republice problém priméarni digitalni propasti u seniord jiz mizi. V roce 2020 vyuZiva internet,
jak je vyse zminéno, vice nez 40 % seniort a jiz 39,9 % domacnosti osob starsich 65 let vlastni pocitac
nebo tablet (CSU, 2020). Dostupnost internetu prestava byt tak zavaznym problémem i z toho ddivodu,
Ze je mozné se k nému dostat napfiklad pomoci vefejné dostupného pfipojeni.

Problémem tedy zUstava digitalni propast sekundarni, ktera nejvice trapi praveé ty seniory, ktefi s mod-
ernimi technologiemi a internetem mnohdy prisli do styku aZz v pozdnim véku, na rozdil od mladsich
ro¢nikl. Proto je nanejvys nutné cilit na tuto vékovou skupinu programy, které jim zajisti vzdélani
v oblasti informacni nebo digitalni gramotnosti (Zadrazilova, 2019, s. 21-22).

Digitalni gramotnost je soubor urcitych digitalnich kompetenci, které uZivatel potfebuje k vyuZivani
digitalnich technologii. Digitalné gramotny clovék pak muze tyto technologie kdykoliv bezpecné, se-
bejist&, kriticky a tvofivé vyuZivat (NUV, 2021). Informaéni gramotnost je podle TDKIV ,,schopnost jed-
ince identifikovat informacni potrebu, vyhledat informace, zhodnotit je, zpracovat a efektivné vyuzit.*
(Svejda a Plankova, 2003).

3.3 Bezpecnost nainternetu

»internet jako takovy je bezpecny, nebezpecnijsou na ném jen lidé“

(KoZisek a Pisecky, 2016, s. 36).

Vzhledem k tomu, Ze pocet seniord, ktefi vyuZivaji internet, bude stale naristat, je podstatné znat
nastrahy, které na né mohou na internetu cihat a to hlavné z toho dlivodu, Ze patfi v online prostredi
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mezi jednu z nejohrozenéjsich skupin uzivateld. ,,Divodem mUZe byt neznalost ¢i podcenéni rizik pfri
aktivitach na internetu, stejné jako pfriliSna dlvérivost v informace, ziskané od osob, kterym divéruji
a které si dale neprovéruji.“ (Vojtéchovska, 2020, s. 19).

3.3.1 Podvody pfi nakupovani

Nakupovani pfes internet se t&3i velikému rozmachu, ¢emu? pfispéla i pandemie koronaviru. CSU
uvadi, Ze v roce 2019 nakoupilo na internetu 8,1 % senior( nad 65 let, v rozmezi 3 mésic(, alespori
jednou. V roce 2020 to bylo jiz 14,9 % (CSU, 2020). Vzhledem k takovému nér(istu uZivateld inter-
netovych nakupt z rad seniord a k nedostatecném povédomi o bezpeéném nakupovani je toto téma
opravdu dilezité, jelikoz prevence vtomto odvétvi miiZe pomoci zamezit pachani trestného cinu pod-
vodu. Podle definice trestniho zakoniku spacha trestny ¢in podvodu ten, ,.kdo sebe nebo jiného obo-
hati tim, Ze uvede nékoho v omyl, vyuZije né¢iho omylu nebo zaml¢i podstatné skute¢nosti, a zplsobi
tak na cizim majetku Skodu nikoli nepatrnou“ (Zakon ¢. 40/2009 Sb., § 209). Diky rozmachu inter-
netu doslo ke zvyseni vyskytu podvodd, k ¢emu dopomaha i pocit anonymity, které online prostredi
navozuje, nebo také skoro neomezeny pocet uzivateld, ktefi podvod v¢as neodhali. V oblasti podvodU
pri nakupovani jde predevsim o podvodné e-shopy a podvody na inzertnich nebo aukénich sluzbach
(Kozisek a Pisecky, 2016, s. 111). Desatero bezpecného nakupovani na internetu uvedené v publikaci
Bezpecné n@ internetu (KoZisek a Pisecky, 2016, s. 119-120) je vybornym radcem pro odhalovani pod-
vodU pfi online nakupovani. Obsahuje nasledujici rady:

Provérte si internetového prodejce.

U neznamych obchodnikd neplatte za zboZi predem a volte moznosti platby na dobirku.
Vyhledejte si vSechny dostupné informace o vyrobku.

Vyhledejte recenze na obchodnika.

Srovnejte si ceny zboZi na internetu.

MUZete reklamovat do 30 dni.

Neexperimentujte.

Pokud je to mozné, tak volte osobni predani zboZzi.

e S A A

Sledujte www adresu obchodu.

[
e

Nezadavejte vice Udaju, nez musite.

3.3.2 Phishing

Jak vyplyva z vyzkumu Starci na netu, seniofi mnohem castéji nez jiné vékové skupiny reaguji na e-
maily od své bankovni instituce, tudiZ jsou velmi ohroZenou skupinou, na kterou mohou byt cileny
toky vykazujici znaky phishingu (Kopecky a kol., 2018, s. 18). Spatna zkuSenost miZe zpisobo-
vat nechut senior(i nadale se vzdélavat a seznamovat s digitalnimi technologiemi a tim prohlubovat
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sekundarni digitalni propast. ,Phishing je podvodné jednani s cilem vylakat vase osobni data jako
napr. Cisla kreditnich karet, hesla a dalsi dlleZité (daje. Da se také popsat jako kradezZ identity nebo
jako typ socialniho inZenyrstvi.“ (Bezpecny internet, 2021). Phishing funguje na zakladé rozesilani
podvodnych zprav, které prichazeji od zdanlivé vérohodné vypadajiciho odesilatele, kterému vétsi-
nou obét phishingu divéruje. Jde napfriklad o banku poskozeného, nebo tfeba socialni sit, kterou
vyuZiva. Toto podvodné jednani spoléha na odkazy v danych zpravach, diky kterym se po otevreni

/////

internet, 2021).

Obrana proti phishingu je predevsim ignorovani dorucenych zprav, na misté je opatrnost pfi pfih-
lasovani a registrovani, pro které by mél uZivatel vyuZit oficialnich stranek. Dale je doporuceno vyuZiti
zabezpeceného spojent, pravidelné aktualizovat operacni systém, firewall a antivirovy program. Nék-
teré nepovedené formy phishingu jsou rozpoznatelné na prvni pohled, nejsou vérohodné, obsahuiji
chyby (Bezpecny internet, 2021).

3.3.3 Fake news a dezinformace, hoax

Vzhledem k tomu, Ze vétSina seniorll vyuZiva internet z velké ¢asti k vyhledavani zpravodajstvi nebo
ke komunikaci pres e-mail, je tato skupina uZivatell vystavena fake news a Casto jim také podlehnou.
Jejich zvySena nachylnost k fake news muze byt zplsobena vicero faktory, jednim z nich je vyse
zminéna nizsi droven digitalni gramotnosti, ale také gramotnosti medialni.Fake news je nejcastéji
definovan jako ,,imyslné nepravdivé nebo zavadéjici informace, které se objevuji v médiich a na
socialnich sitich“. Fake news je jen jiny nazev pro dezinformace. Problémem fake news je to, Ze
jeji autor si dal za cil ovlivnit ¢i zmanipulovat prijemce zpravy, kterym mizZe byt kdokoliv. Nékdo
by si mohl dezinformace zaménit s pojmem misinformace, ¢esky fama. V obou pfipadech jde o
nepravdivou i zavadéjici zpravu, avSak v pripadé famy je Sifena bez védomi toho, Ze jde o leZ (Gregor
a Vejvodova, 2018, s. 8).

Za hoax je oznacovana poplasna zprava s naléhavym sdélenim, ktera se Sifi retézové pomoci social-
nich siti a e-mailu. Typickym znakem je pocit urgentnosti zpravy, odkazovani na divéryhodné zdroje,
nebo naopak zjisténi, ktera autority a média taji, v neposledni fadé nabadaji prijemce k dalSimu Sireni
takové zpravy (Pajgrtova, 2020, s. 14).

K odhaleni faleSnych zprav by mohla pomoci priru¢ka od vzdélavaci organizace Jeden svét na
Skolach (Gregor a Vejvodova, 2018, s. 126), kterd obsahuje téchto pét zakladnich otdzek, které by si
mél kazdy polozit pri ¢teni medialniho obsahu:

+ Kdo je autorem nebo tvircem sdéleni?
+ Co je obsahem sdéleni?
« Které cilové skupiné je sdéleni ur¢eno?
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« Jak se sdéleni snaZi upoutat mou pozornost?
« Proc bylo sdéleni vytvoreno?

3.4 Moznosti vzdélavani

Vojtéchovska vidi nejvétsi potencial pri vzdélavani seniorl v oblastech jako informacni technologie,
prace s vypocetni technikou a orientace v online prostrediv mezigeneracnim uceni. DalSim benefitem
mezigeneracniho uceni je moZnost zlep$eni socialnich vazeb senior(, coZ ma priznivé G¢inky na jejich
psychickou pohodu (Vojtéchovska, 2021).

Mezi dal$i moznosti vzdélavani se radi napf.:

Univerzity tfetiho véku (U3V)

Virtudlni Univerzita tfetiho véku (VU3V)

Akademie tretiho véku (A3V)

prednaskové tematické cykly, jednorazové vzdélavaci aktivity

o kurzy

VSechny vySe zminéné moZnosti vzdélavani mlze v obci pro seniora zprostfedkovavat knihovna,
ktera jiZ davno nenivnimana jen jako instituce podporujici formalni vzdélavani, ale také jako instituce
napomahajici k neformalnimu vzdélavani obyvatel (Mazurova a Houskova, 2016, s. 37-40).

3.4.1 Elpida

Elpida je jednou z organizaci ktera se pomoci seniorlim v oblasti digitalnich technologii vénuje. Us-
poradéva tzv. Akademie po seniory, mezi niZ patfi také Pocitacova akademie Elpida. Pod touto poci-
taovou akademii se ukyva nespocet kurzi, které se zabyvaji tématy ze svéta technologii a internetu.
Seniofi se zde mohou prihlasit na kurzy pro Gplné zacatecniky i pokrocilé. Elpida nabizi jak nékolika-
hodinové kurzy, které obsahnou celé téma, tak také jednorazové seminare, oboji se uskutecnuje bud
on-line nebo osobné. Nabidka kurz( se obmériuje a ty pravé aktualni lze vyhledat pfimo na webovych
stankach Elpidy. Vzhledem k internetové bezpecnosti by mél byt vyzdvihnut kurz s ndzvem Bezpeény
internet on-line - www s prehledem a bezrizik. Tento kurz seznamuje seniory obecnéstim, coje to
internet, s hlavnimi druhy ohroZeni nainternetu a s tim, jak se jim branit. Osvétluje také problematiku
pocitacovych virli a pfedstavuje fungovani antivirovych program(. Nechybi ani zasady chovani na in-
ternetu, pod coZ spada také vytvoreni bezpecného hesla a nasledné zachazeni s nim. Cena kurzu je
150 K¢ za 90 minut a pobiha on-line (Elpida, 2021).
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3.5 Zavér

Cilem této prace bylo uceleni tématu seniorl vyuZivajicich internet a zaméreni se na vybrané hrozby,
které ztéZuji seniorlim jeho vyuZivani. Z prace vyplyva, Ze hrozby na internetu jsou stale aktualni a
je potreba proti nim bojovat. Je potfeba snaZit se preklenout sekundarni digitalni propast pomoci
edukace senior(i v oblasti digitalni a informacni gramotnosti. Tato edukace miiZe seniordim pomoci
hrozby rozpoznavat a eliminovat a diky tomu i vyuZivat internet s vétsi jistotou a beze strachu.Zavérem
prace je nutno dodat, Ze jisté nepokryla vSechny hrozby, které na seniory na internetu cihaji, at uz
jde o jiné podoby fake news, se kterymi prijdou seniofi do styku, nebo napfiklad o urcitou formu ky-
bersikany a nebo o jiné formy podvod, které se snazi vyuZit nejisté uZivatele internetu z fad senior(.
Dale by bylo vhodné zamérit svou pozornost na podrobné zmapovani moznosti vzdélavani v oblasti
informacni a digitalni gramotnosti.
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4 Nebezpeci socialnich siti a komunikace

Autorka: Denisa Sourkova

4.1 Uvod

Seminarni prace Nebezpeci socialnich siti a komunikace se zabyva hrozbami dorozumivani se i
celkovou interakci v kyberprostoru. Zahrnuje zejména sluzby dostupné na internetu urcené prede-
vSim ke komunikaci mezi lidmi. Konkrétné vymezuje a zamé&fuje se na pojem socialni sit, pfi¢emz
upozorriuje na jeji celospolecensky vliva mozna rizika.

S pocatkem digitalniho véku a rozvojem vyspélych komunikacnich technologii vznikaji nové moznosti
a zplsoby pro dorozumivani mezi lidmi. Velké popularité se tési zejména socialni sité. Kazda socialni
sit umoZzriuje sdileni informaci, coZ miZe byt rizikem pro mnoho aktivnich jedinct na téchto platfor-
mach. Mnohdy dochazi ke zneuZivani osobnich Gdajl pro potreby inzerentd nebo samotnych clend
sité, popripadé hackerl provadéjicich Gtoky, pomoci nichz se snazi ziskat predevsim citliva data od
uzivateld.

V tomto online prostfedi dochazi Casto také k socialni interakci, kdy se vytvareji tzv. virtualni vztahy.
Existuji zde falesné identity vzhledem k mozZnosti vyuZiti anonymity, které mohou vést az k riskant-
nim znamostem ¢i k riznym socialné-patologickym jeviim. Cilem je zejména popsat tyto nebezpecné
aspekty socialnich siti a nastinit mozna preventivni opatreni. Prace navazuje na prednasku pana do-
centaVaclava Jirovského o kybernetické spolecnosti, ktera se konala v pfedmétu Informacéni pondélky
na UISK FF UK 8.3.2021.

4.2 Komunikace v kyberprostoru

Obecné se predstavuje kyberprostor jako prostredi, jehoZ zaklad tvori pocitaCové sité a zejména
pak internetova infrastruktura. Dnes je existence tohoto virtualniho svéta dlleZitou soucasti kaz-
dodenniho Zivota pro mnoho lidi, protoZe poskytuje rizné uZite¢né funkce. Jednou z nich je i
zprostifedkovavani komunikace, kterd umoZiuje vzajemnou interakci mezi jedinci nebo skupinou
lidi a napoméaha k vyméné informaci (Cech, 2010).
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Komunikaci v kyberprostoru lze rozdélit na synchronni a asynchronni. Asynchronni sdélovani in-
formaci neni zaloZeno na okamZité reakci, tudiz uZivatelé odpovidaji nezavisle na tom, kdy oznameni
obdrzeli. Prikladem mohou byt e-maily nebo diskusni skupiny. Naopak synchronni komunikace
probihavrealném Case, tzn., Ze dochazi k vyméné informaci mezi jedinci ¢i skupinami osob ve stejnou
dobu. Pro tento druh spojeni jsou nejCastéji vytvareny chaty (Suler, 1996). V souvislosti s neustalym
vylepSovanim komunikacnich zafizeni, se vSak mnohdy synchronni i asynchronni interakce slucuji
(Cech, 2010). Tuto funkci umoZfiuji zejména chytré telefony, kde je mozné kombinovat oba druhy
komunikace (Cz.NIC, 2021).

S pocatkem digitalniho véku a v dlsledku vyvoje internetu vznikaji nové moznosti, které prispivaji
k objevu jinych zptsobd komunikace a sebevyjadrovani. Lidé najednou mohou sebe a své myslenky
sdilet se svétem (Guo, 2008). Vytvareji se platformy, aplikace apod., které umoznuji rychlé posilani
zprav mezi lidmi po celé planeté. Pro komunikaciv kyberprostoru se stavaji stale popularnéjsi socialni
sité (Leong, Morando, 2015).

4.2.1 Socialni sit

Pojem sit socialni je v sociologické encyklopedii definovéna jako “soubor socialnich subjektd, které
jsou navzajem provazany urcitymi vztahy”. Pfedevsim tento termin oznacuje usporadani spolec¢nosti,
ktera své vazby rozsifuje mimo ustalené skupiny, jako jsou napf. rodiny, spolky, sdruzeni atd. Podle
socialnich siti se da dobfe zjistit zarazeni ve spolecnosti daného jedince. Socialni siti (ang. - Social
Network) je také nazyvana sluzba dostupna prostfednictvim internetu. UZivatelé si na zakladé této
platformy vytvori verejny profil a nasledné si vyberou a kontaktuji konkrétni ¢leny sité. Navazuji tak
rlizné virtualni vztahy, které jim umozniuji komunikaci mezi sebou, sdileni informaci, videi, fotografii
nebo odkazl apod. Obsah socialnich siti je tedy utvaren jejimi uZivateli (KTD, 2014).

Clenové socialnich siti jsou jako virtualni komunikani médium nebo online komunita. V takové
skupiné mdZe existovat vice typl vazeb s riiznou povahou. Nékteré kontakty vzniknou z jiz realnych
vztahd, které jen reaguji na omezeni prostorovych &i €asovych moznosti. Casto se v3ak utvofi také
Uplné nové komunity, jez sdileji spolecné zajmy a jeZ mohou vést aZz k osobnim setkanim. Z toho
je tedy patrné, Ze tradi¢ni i online skupiny se vzajemné prolinaji a doplfiuji (Veseld, Smahel, 2009).
V poslednich letech zaznamenaly socialni sité obrovsky narlst popularity, avsak nenadalé nadseni
mUZe opadnout pfi zjisténi, Ze se da tento nastroj také snadno zneuZit a predstavit tak hrozbu pro
celou spolecnost (Luo, Liu, Liu, Fan, 2009).

20 Nina Wancova, Jana Hecova, Jaroslav Nedavaska



Ozvény informacnich pondélkd 2020/21

Graf 5.1: Osoby v CR pouzivajici socialni sité podle zpiisobu zvefejiiovani informaci, 2020
m Profil i viechny plispévky velejné = Alespofi nékterd informace &i plispvéky nevefejné
Meznam zabezpedeni svého profilu ani plispéwvkl
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Osoby v CR pouZzivajici socialni sité podle zplsobu zvefejfiovani informaci, 2020

4.3 Nebezpedi socialnich siti

Obvykle socialni sité poZzaduji po svych uZivatelich vytvoreni profilu, ktery jim umozni sdileni infor-
maci s ostatnimi ¢leny platformy. Tyto Gdaje zahrnuji vétSinou pohlavi, vék, zajmy, vzdélani a zamést-
nani, popfipadé rodinnou situaci. UZivatelé si také mohou pravidelné aktualizovat svij stav. Dale pak
Clenové prostrednictvim téchto platforem sdileji fotografie, videa a jiné prispévky. Socialni sité jim
také umoznuji, oznacovat polohu, kterou nasledné sleduji, aby mohly napriklad doporucovat udalosti
konajici se v jejich okoli apod. UZivatelé si vSak casto neuvédomuiji, Ze poskytuji tyto informace inzer-
entlim nebo hacker(im (Privacy Rights Clearinghouse, 2019). Fire, Goldschmidt a Elovici uvadéji, ze
¢lenové aktivni na socialnich sitich mohou vystavit sami sebe ztraté soukromi nebo nebezpeci.
Hrozby rozdéluji do 4 kategorii:

« Klasické hrozby

« Moderni hrozby

« Kmbinované hrozby
+ Hrozby cilené na déti

4.3.1 Klasické hrozby

Tyto hrozby se objevily jiZ s rozvojem internetu. Jsou to zejména malware, spam, phishing nebo
jiné Gtoky, které se dale rozsifily mezi socialni sité vzhledem k jejich povaze. Hackeri pomoci téchto
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virll vyuZivaji hlavné informace dostupné na profilu daného uZivatele a snazi se prostfednictvim nich
napadnout jeho pFatele na siti. Cili pfedeviim na udaje jako Eisla kreditnich karet nebo hesla
k bankovnimu Gc¢tu apod. (Fire, Goldschmidt, Elovici, 2014).

K nékolika snaham o celkové napadeni socialni sité jiz doslo, a to konkrétné v roce 2005 na MysS-
pace, kdy Gtocnik znamy pod pseudonymem Sammy chtél ziskat osobni data uZivateld. | kdyZ se mu
to nakonec nepodafilo, jeho vniknuti mélo nebezpecny dopad na tuto socialni sit. V roce 2009 zazil
nepfijemny Gtok také Twitter, kde byly nahrazeny informace uZivateld za nepouZitelna data. Face-
book se pak potykal s napadenim, pfi kterém vsak jiz byla ukradena hesla nékolika uZivatell (Rathore,
Sharma, Loia, Jeong, Park, 2017).

4.3.2 Moderni hrozby

Uto¢nici se v tomto pFipadé obvykle zamé&tuji rovnou jak na osobni informace daného uZivatele, tak
zaroven i jeho pratel. Pokud chtéji hackefi ziskat citlivé idaje, mohou si vytvorit falesny profil a odes-
lat Zadost o pratelstvi konkrétnim osobam. Kdyz bude pfijata, zpfistupni se jim informace i kontakty,
podle nichZ dokaZou odvodit soukroma data (Fire, Goldschmidt, Elovici, 2014). Nékteré socialni sité
jako napriklad Twitter sice neumoZzriuji zvefejnovat soukromé Udaje, ale na zakladé obsahu, ktery uZi-
vatel sdili na svém profilu, je mohou hackefi snadno odvodit (Rathore, Sharma, Loia, Jeong, Park,
2017).

4.3.3 Kombinované hrozby

Obé predeslé uvedené hrozby je mozné také zkombinovat. Pomoci phishingu Gtocnik ziska heslo a
zverejni na profilu konkrétniho uZivatele odkaz, na ktery mohou vstupovat jeho pratelé a tim nahraji
do svych poéitacl vir. Dale maZe dojit k ukradeni identity a posilani divéryhodnych spamovych
zprav, pri¢emz tak hackefi ziskaji osobni (idaje od pfatel daného uZivatele, ktefi se mylné domnivaji,
Ze se jedna o jejich kamarada (Fire, Goldschmidt, Elovici, 2014).

4.3.4 Hrozby cilené na déti

Mezi uzivateli socialnich siti jsou také déti, které se mohou setkat jak s jiZ zminénymi hrozbami, tak i
s Utoky, které jsou zaméFeny pfimo na né. Jedna se napfiklad o interakci s online predatory, riskantni
chovani, kdy za¢nou komunikovat s neznamym ¢lovékem apod. (Fire, Goldschmidt, Elovici, 2014).

Obecné ohromné mnoZstvi téchto osobnich informaci na jednom misté, predstavuje obrovské riziko
pro uZivatele online komunikacnich platforem, protoZe hackefi mohou prostrednictvim nich snadno
ziskat citliva data. Socialni sité jsou stale vice zneuZivany riiznymi utocniky pro ziskavani osob-
nich adaji (Rathore, Sharma, Loia, Jeong, Park, 2017).

22 Nina Wancova, Jana Hecova, Jaroslav Nedavaska



Ozvény informacnich pondélkd 2020/21

4.3.5 Zneuzivani informaci

V podstaté vSechny socialni sité umoznuji svym uZivateliim zverejiiovat néjaké informace. Kazdy, kdo
také vyuZiva tuto platformu, je mlze vidét. PrestoZe existuje zplsob, jak transparentnost téchto dat
Casteéné omezit a konfigurovat je alespori jako soukromé, nelze to tak ucinit u viech. Navic socialni
sit nékdy méni zasady ochrany osobnich udajti, éimz znovu obnovi jejich nastaveni a také vétsi-
nou nezaruéi uzivateliim Gplnou bezpeénost dat. Kontakty, jeZ ma uZivatel pfidané, maji moZznost
kopirovat a preposilat jeho prispévky nebo informace. Dale je udélen pristup k soukromym datim
také tzv. tfetim stranam (Privacy Rights Clearinghouse, 2019). Inzerenti ziskavaji informace z online
aktivit daného uzivatele a nasledné jsou mu zobrazovany reklamy na socialnich sitich, které by mély
odpovidat jeho zajmim. Data dostupna na téchto platformach mohou byt také hodnotna v mnoha
pripadech pro pravni organy. Mnohdy miZou zabranit nelegalnim aktivitdm. Pro potreby ovéreni
konkrétniho ¢lovéka, vyuZivaji informace na socialnich sitich také zaméstnavatelé, ktefi se na zakladé
toho rozhoduiji, zda je dany jedinec pro profesi vhodny (Privacy Rights Clearinghouse, 2019).

UZivatelé své profily Casto zakladaji i upravuji s védomim, Ze mohou prostrednictvim jejich vizualizace
a dostupnych informaci ovlivnit ndzory ostatnich na svou osobu. | kdyZ socialni sité vyZzaduji, aby
uZivatelé o sobé uvadéli nezbytné pravdivé Gdaje, ne vsichni jsou pfesni. Zarover i sdileny obsah
s vefejnosti prezentuji dalsim ¢lentim sité, jak uznaji za vhodné. Zatimco by mohli nechat zobrazit
prispévky jen pro sebe a jejich pratele, mnozi presto radi zpristupniuji svij obsah verejné (Hamburger,
Vinitzky, 2010).

4.3.6 Interakce na socialnich sitich

Kyberprostor je v soucasné dobé také mistem, které umoznuje online interakci. Lidé se schazeji
prostrednictvim socialnich siti (Mustafa, Hamzav, 2011). Nedilnou soucasti byti clovéka je potreba
kontaktu s ostatnimi lidmi. V moderni spolecnosti se néktefi jedinci citi osaméle a izolované. Navic
v dlsledku soucasné situace pandemie Covid-19 vétSina zemi zavedla restriktivni opatreni v podobé
socialniho distancovani, aby nedochazelo k Sifeni nakazy. MozZnost vyuZiti internetu a digitalni
podpora mUZe tyto stavy osamélosti sniZit (Aleman, Sommer, 2020).

Mnoho lidi vSak vystupuje na internetu anonymné a skryvaji svou pravou tvar. Jejich chovani navic
nemusi odpovidat tomu, jaci jsou ve skute¢nosti. Komunikace ve virtualnim prostiedi probiha bez
rozdilu a neklade Zadné podminky na vék, pohlavi nebo spolecenskou roli. Proto ¢asto dochazi
k interakci mezi dospélym a ditétem, k prekonavani rliznych komunikacnich bariér, zméné socialniho
statutu apod. Tyto aspekty mohou vést k rliznym konfliktdm (E-bezpeci, 2009).

Vzhledem k tomu, Ze osobni Udaje uvedené na socialnich sitich nelze nijak ovéfit, mnoho lidi véas

nerozpozna uZivatele, ktery je pouze manipuldtorem a vydava se za nékoho jiného. Casto proto
dochazi k rliznym socialné-patologickym jevim jako jsou napriklad kybersikana, kybergrooming,
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sexting nebo kyberstalking atd. V nékterych pripadech komunikace prostfednictvim internetu miize
vést a7 k osobnimu setkani. Webové stranka E-bezpeéi uvadi, Ze 42,5 % déti se setka s ¢lovékem,
kterého znaji pouze ze socialnich siti (E-bezpeci, 2009).

4.4 Prevence

Kazdy uzivatel by mél individualné dbat zodpovédnosti a davat si pozor, jaké informace na svych so-
cialnich sitich zverejni (Machackova, 2011). Presto vSak existuji rizna doporuceni, ktera mohou po-
moci zajistit vétsi bezpecnost na téchto platformach.

Nejprve by si mél uZivatel pfedist zasady pouziti a ochrany osobnich udaji pfed registraci. P¥i
vytvareni profilu, si miZe dany jedinec vybrat misto vlastniho jména pseudonym, ktery ochrani jeho
identitu. Mezi své kontakty by mél prijimat pouze osoby, s nimiZ se opravdu zna. Nutné je také dobre
promyslet, co Clen sité sdili za obsah. Své osobni (daje si miZe predélat v nastaveni socialni sité, a
navic sva citliva data by nemél nikomu sdélovat. Neni doporuéeno ani oznacovani polohy, zamést-
nani nebo prozrazovani nepritomnosti v domacim prostredi. Dilezité je také omezeni reakci na riizné
reklamy a ze sité se vzdy odhlasit. Zaroven pro prihlasovani do uZivatelského Uctu nevyuZivat pra-
covni e-mail (Machackova, 2011). Zvoleni silného hesla mlize pomoci pred moZnymi Gtoky hackerd.

Na socialnich sitich se také $ifi spoustu dezinformaci, a ne vdemu by mél uzivatel zcela véfit. Vulgarni
zpravy radéji ignorovat a neposilat nikomu citlivé daje (Vohankova, 2019).

Socialni sité jsou velmi popularni a maji velky vliv na spole¢nost. Mnoho uZivatell na nich sdili ne-
spocCet informaci kazdy den. Na téchto platformach se také miize stat ¢lovék zavisly, pokud je vyuziva
nadmérné. Naopak jejich vyhodou je, umoznéni navazovani novych vztahi a celkova podpora inter-
akce mezi lidmi. Otazkou vsak zlstava, zda ¢im dal Castéji nedochazi k omezovani osobni komu-
nikace Ci setkavani se tvari v tvar v disledku stale rostouciho straveného ¢asu na socialnich sitich
(E-bezpedi, 2009). Nové priizkumy ohledné interakce béhem pandemie Covid-19 vSak ukazaly,
Ze komunikace prostfednictvim technologii jako nahrada za osobni kontakt nestaci (Kovacs, Ca-
plan, Grop, King, 2021).

4.5 Zaveér

Seminarni prace Nebezpedi socialnich siti a komunikace se zabyvala tématem dorozumivani se a in-
terakci v kyberprostoru. Zaméfila se predevsim na problematiku socialnich siti, které maji obrovsky
celospolecensky vliv a predstavuji mnoha rizika.

Kazda socialni sit umoziiuje svym uZivateliim sdilet obrovské mnoZzstvi informaci, zakladat profily
s osobnimi (daji a vytvaret tak obsah na téchto platformach. Tato citliva data byvaji Casto napadana
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atocniky, ktefi se k nim snaZzi dostat pomoci Sifeni rliznych vir(i v podobé malwaru, phishingu apod.,
vytvarenim falesnych identit, popfipadé vyuZivanim détské davérivosti. DalSim neadekvatnim jevem
byva poskytovani téchto informaci tzv. tretim stranam, coz jsou napriklad inzerenti, ktefi se snazi
ovlivnit uZivatele cilenymi reklamami ke koupi jejich produktd apod.

Na socialnich sitich je také mozné navazovani tzv. virtualnich vztahd. Dochazi k socialni interakci,
pri které uzivatelé tvori online komunitu. Mnozi vSak vyuZivaji moZnosti anonymniho prostredi a za-
kladaji si falesné profily, pod nimiz se vydavaji ¢asto za nékoho jiného. Dochazi k riskantnim zna-
mostem, popfipadé mnohdy i k riznym socio-patologickym jevim jako jsou napfiklad kyberstalking,
kybersSikana atd. AZ 42,5 % déti je ochotnych setkat se osobné s nékym koho znaji jen pres socialni
sité.

DuleZité je, aby uZivatelé dbali na ochranu svych osobnich Gdajl pfi pouZivani téchto socialnich siti,
uvédomovali si, Ze jsou tyto informace verejné dostupné a mlzou vést k ohroZeni jejich soukromi
nebo bezpecnosti. Navic by méli prijimat mezi své kontakty pouze lidi, které opravdu znaji.

Socialni sité jsou velmi popularni, ale otazkou je, zda prilisné traveni Casu na téchto platformach,
nemUZe narusit osobni komunikaci a setkavani se tvari v tvar. Nové prizkumy tykajici se mezilidské
interakce v obdobi pandemie Covid-19 v3ak prokazuji, Ze komunikace a setkavani se prostfednictvim
technologii neni dostatecnou nahradou za osobni kontakt.
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5 Kybernetické valky

Autor: Lukas Kudladek

5.1 Uvod

Seminarniprace se bude vzhledem k omezenému prostoru v takto komplexnim tématu zabyvat Gzkym
vysekem kyberprostoru, a to kybernetickymi valkami. Respektive pouZivanim kyberprostoru jako
Utocného nastroje s cilem poskozeni bud kyberprostoru protivnika, nebo i objektl ve fyzickém svété,
jako je napriklad kriticka infrastruktura. Jak |ze usoudit, tyto nastroje hromadného Gtoku jsou natolik
komplexni a narocné, Ze je vyuZivaji zejména staty. Respektive jejich armadni celky ¢i zpravodajské
sluzby. At uZ jde o oficialni nebo neoficialni cesty. Tyto nastroje jsou také vyuZzivany sofistikovanymi
skupinami hackerd, ktefi se témito Gtoky snazi ziskat financni prostredky, slavu, a nebo jsou zkratka
posedli destruktivnimi mySlenkami. V mnoha pripadech jsou tyto skupiny podporovany konkrétnimi
staty a pracuji tzv. na zakdzku. Vzhledem k nedavnym Gtok(m na zakladni infrastrukturu, at uz na
zdroje pitné vody, ropovody, elektrické sité, nebo zdravotni zafizent, je toto téma velmi aktualni dnes
i do budoucna.

V ramci prace bude priblizen kratky vyvoj kybernetickych valek a nékteré konkrétni pripady. Tri pfi-
pady jsou v rdmci prace stéZejni. Prvnim pfipadem je vytvoreni a rozsifeni viru Stuxnet jako prvniho
uto¢ného kybernastroje s cilem nicit infrastrukturu protivnika. Druhym je nékolikamési¢ni napadeni
desetitisic spolecnosti za icelem kradeze dusevniho vlastnictvi v kauze SolarWinds a treti pfipad
se zabyva §ifenim dezinformaci a nastrojii propagandy v kyberprostoru, které slouzi ke zmateni
a ovlivnéni obyvatelstva protivnika. Jako celek by prace méla slouZit ke kratké ilustraci toho, ¢emu
jako lidstvo dnes Celime a co nas ¢eka v budoucnosti v kontextu kyberprostoru, ve kterém se vétsina
z nas pohybuje.

5.2 Kybernetické valky

Jak jiZz bylo uvedeno, kybernetické valky jsou promyslené a velmi sofistikované Gtoky na zajmy,
kritickou infrastrukturu (vodovody, plynovody, elektricka sit, optické kabely, servery, dodavatelsky
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retézec a dalsi), primyslova tajemstvi, bankovni systémy apod. konkrétniho statu, jinym statem, ci
organizaci najatou timto statem. Tyto Gtoky probihaji prakticky neustale. Co je na téchto typech
konfliktd zasadni, je zména pristupu k takovému typu valecného konfliktu, ktery je decentrali-
zovany, asymetricky, postrada hierarchii a odehrava se v kyberprostoru, tedy ve virtualnim
svété. Teprve disledky takovych Gtokl se projevuji v hmotném fyzickém svété a Casto byvaji velmi
destruktivni. Nesouhlasim pak s nazory, které popisuji kybernetickou valku klasickym zplsobem
jako konflikt dvou statl, nebot akt kybernetického Gtoku je aktem jednoho statu vici druhému, Casto
ale ani prvni stat nerozpozna, Ze na ného nékdo Gtodi, popfipadé Gtocnika zjistuje se zpozdénim
a nasledné na ného reaguje. Kyberneticka valka je tedy souborem asymetrickych narazovych
kybernetickych utokii, na Grovni statii. Je zde pak nepodstatné, zda Gtok provadi konkrétni stat
pfimo prostfednictvim svého kybernetického oddéleni armady, nebo ho nahrazuje profesionalni
hackerska skupina, které jsou danym statem poskytnuty financni zdroje a zazemi pro jeji praci.
Z tohoto ddivodu jsou brany Gtoky téchto skupin z Gzemi Ruska, Severni Koreje, iranu &i Ciny jako
akty t&chto statdl. Kyberneticka valka je soucasti nasi reality jiZ od roku 2010.

V klasickém pojeti valecného konfliktu, kterou do hloubky popisuje napfiklad Carl von Clausewitz
(2020), - autor jednoho z nejznaméjsich dél vale¢né teorie O Valce, kde komplexné popisuje riizné
typy historické i soucasné strategie valky - je valka nasilnym ¢inem, jehoZ cilem je pfimét protivnika
k naplnéni nasi vale. Autor knihu napsal po napoleonskych valkach (1. vydani je z roku 1832 -
pozndmka editora), ve kterych byl sam Gcasten. Jiny autor historického klasického dila o vale¢ném
uméni Sun C* (2008) s ndzvem Uméni valky, zase popisuje jako hlavni cil valky ziskani celého Gzemi
nepfitele bez velkych $kod, nebot niceni a rozdélovani nenese takovy prospéch. Autor v kratké knize
popisuje rGzné typy Gtok( a obrany, zejména se vénuje zpUsobu klamu a ziskavani vitézstvi bez
boje.

Byt mnoho aspektt moderni kybernetické valky obsahuje ponauceni z obou uvedenych dél, v zak-
ladnim bodé se lisi. Moderni kybernetické valky maji jediny cil, a tim je znicit nepfitele, jeho infras-
trukturu, data ¢i hmotny majetek bez ohledu na konecny vysledek konfliktu. V klasickém valecném
stfetu se jednotlivé strany snaZi o ziskani co nejvétsiho vlivu za nejmensich Skod, nebot se zde jedna
o nasazeni lidskych Zivot( - vojakd a hmotné vyzbroje, coz stoji velké mnoZstvi penéz a Casu. V kyber-
prostoru je naopak snaha o maximalizaci skod, nebot napsat skodlivy kod a nasadit ho na nepritele
stoji sice mnoho hodin vyvoje, oviem Gto¢nik sdm osobné do boje nevstupuje. Vse se odehrava ve
virtualnim svété - kyberprostoru. Tim se také kybernetické valky lisi od kyberterorismu, jehoZ cilem
je vétsSinou prevzit kontrolu a dosahnout vlastniho cile, at uz se jedna o manifestaci nazoru, ¢i ziskani

vykupného.
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5.3 Historie kybernetickych valek

Presto, Ze kyberprostor a digitalni infrastruktura existuji jiz delsi dobu, z pohledu historie se stale
jedna o velmi kratky ¢asovy Gsek. Tzv. informacni valky, ze kterych teprve nedavno vzesly kybernet-
ické valky, jsou tu s nami mnohem déle, nez samotny kyberprostor. Drive se projevovaly ve formé
SpionazZe a propagandy. Tento typ valek se omezoval pouze na ziskavani informaci. VétSinou 3lo
o formu odposlechd, ziskavani dat fyzickymi, nebo pozdéji kybernetickymi kradezemi ¢i propagaci
dezinformaci a ovliviiovanim nazord verejnosti. V presném slova smyslu tyto informacni valky, které
probihaji dodnes, nic nenici, pouze vyuZivaji slabosti systému k ziskavani dat a vyhod. Tak jak to bylo
a je bézné v klasickém valecnictvi.

Tyto informacni valky probihaji dodnes. Napriklad diky zvefejnénym informacim v souvislosti s Ed-
wardem Snowdenem (2020) vime, Ze je masivné sledovana celosvétova komunikace a data jsou uk-
lddéna a analyzovana pomoci kli¢ovych slov. Vime, Ze probihaji obrovské dezinformaéni kampané
z tzv. trollich farem, které popsala finska novinarka Jessikka Aro (2020). Celosvétové sledovani toku
informaci statnimi celky, at uz na americkém, evropském ¢i asijském kontinent€, ruské ¢i ¢inské dez-
informacni kampané, nebo primé kradeZe dusevniho vlastnictvi ze stran statli jsou dnes bézné a daly
by se povaZovat za soucast kybernetické valky. Ovsem jsou pouze informacni valkou, nemaji destruk-
tivni povahu.

Kybernetické valky jako takové zacaly po sérii malych test(. Jako byly napriklad Gtoky na estonskou
webovou infrastrukturu Ruskem, napadeni pocitacové sité Pentagonu v roce 2007 pravdépodobné
Cinou ¢ naopak napadenim &inské pocitacové sité ze strany Taiwanu a USA v témZe roce. Oficialné
zacaly v roce 2010 vypusténim velmi pokrocilého viru jménem Stuxnet, ktery pravdépodobné vyvin-
ula americka tajna sluzba NSA (Americka narodni bezpec¢nostni agentura) ve spolupraci s izraelskou
tajnou sluzbou, jak je uvedeno v dokumentu Zero Days (2016). Mél za cil zniceni iranského jaderného
programu. Pripadova studie rozsireni viru Stuxnet je uvedena dale v textu.

V roce 2011 byly napadeny kanadské, americké a francouzské Grady cizi mocnosti. V roce 2013
byla napadena infrastruktura jihokorejské televizni sité a bankovnich G¢tl ze strany Severni Koreje.
Dal$im vyznamnym bodem v kybernetickych valkach byl rusky DDoS (Distributed denial of service)
(Mirkovic&Reiher, 2004). Utok proti Ukrajiné v roce 2014. DDoS Gtok se vyznaluje zapojenim velkého
mnoZstvi napadenych pocitacl, které ve stejném okamzZiku svymi tzv. dotazy, zahlcuji provoz
konkrétni webové stranky ¢i konkrétni sluzby nebo serveru, na kterych bézi napadany obsah. Mize
se jednat o web statnich Gradd, platebni sluZzbu banky, nebo chod chlazeni v elektrarné. Takto
napadeny objekt pod naporem selze a Gtocnik nad nim mdZe prevzit kontrolu. Tento konkrétni DDoS
atok byl zahajen ruskou armadou za G¢elem zahlceni a nasledném spadnuti ukrajinského internetu
v okamZiku z&boru poloostrova Krymu proruskymi rebely. Utok byl soucasti klasické vojenské
operace, a tedy kybernetickym valecnym aktem. TéhoZ roku zautocilo Rusko proti Ukrajiné znovu.
Zahltilo a nasledné svrhlo ukrajinskou volebni komisi, coZ mélo mit za nasledek chaos a vitézstvi
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proruského kandidata.

V roce 2015 zaGtocCilo Rusko proti Némecku, respektive proti némeckému parlamentu, za Gcelem
ziskani tajnych informaci o Némecku, NATO a jejich spojencich. Ve stejném roce zaltocila Cina
proti Spojenym stattim, konkrétné proti kancelafi civilnich zaméstnancd, kde odcizila 21,5 milionG
zaznamd civilnich zaméstnancl americkych Gradi véetné neprijatych kandidatd. Tento Gtok nastésti
nemél za nasledek smazani téchto dat. V roce 2016 zautocilo opét Rusko proti Ukrajiné, a to na jeji
zakladni infrastrukturu, elektrickou rozvodnou sit. Elektricka sit spadla v pétiné kyjevské oblasti a
v zapadni Ukrajiné odstfihla vice jak 225 tisic domacnosti od elektfiny. Tento Gtok byl pfipravovan
vice jak 6 mésicl.

V roce 2017 byl vypustén ransomware virus - druh skodlivého programu - (Scaife et al., 2016)
pojmenovany WannaCry (Wikipedia, 2020), ktery ve vice jak 150 zemich zasahl pfes 250 tisic pocitacl
a pozadoval vykupné za jejich znovuzprovoznéni. Virus byl rozsifen neznamou skupinou, nejvice na
Uzemi Ruska, Ukrajiné, Indii a Taiwanu. Jednotlivé ¢asti kodu mohou pochazet z NSA, coZ ovsem
neni ovéfené. Tento Utok je povaZovan za soucast kybernetické valky, protoZe ochromil napfik-
lad zdravotni systém ve Velké Britanii, zptsobil vypadek telefonnich sluZeb ve Spanélsku, vypnul
Zeleznicni pocitace v Némecku...apod. Nasledné v roce 2017 byl vypustén na Ukrajiné malware
(Biscontini, 2020) virus s nazvem NotPetya (Wikipedia, 2018), ktery jiZ ale ne vZdy poZadoval vykupné,
také jen nicil soubory a uloZena data v pocitacich s operacnim programem Windows. Tento malware
béhem jediného dne znicil vice neZ 10% vsech pocitacli v zemi. Prvotni zasah byl, kromé nefunkénosti
systémU a rozsahlé vymazani dat na Ukrajiné v kyjevské oblasti zahrnujici nemocnice, posty, vladni
arady, bankomaty, verejnou dopravu, také nemocnice v USA, tovarny farmaceutického giganta Merck
a terminéaly kontejnerové dopravy spole¢nosti Maersk. Autorstvi je pfisuzovano hackerské skupiné
Sandworm (Greenberg, 2019), ktera je soucasti ruské zpravodajské sluzby GRU (Orr, 2018) a jednou
z nejaktivnéjsich hackerskych skupin.

V roce 2020 zaltocilo Rusko proti Spojenym statlim, respektive skupina APT29 napojena na ruskou
tajnou sluzbu GRU proti spolecnosti SolarWinds, jejiz produkty spojené s informacnimi systémy
spravcl siti pouzivalo vice jak 33 tisic spolecnosti, jejichz data byla napadena. Oficialni pocet
napadenych spolecnosti je 18 tisic. Pfipadova studie tohoto Gtoku je popsana dale (Temple-Raston,
2021).

V roce 2021 zadtocila dle nejnovéjsich odhaleni ze strany americkych a britskych Gfadd Cina (Tucker,
2021) na USA v rozsdhlém kybernetickém utoku na postovni servery sluzby Exchange americké
spolecnosti Microsoft (Osborne, 2021). Tento Gtok se odehral jiz na zacatku roku, nicméné trvalo pét
mésich uréeni vinika, to potvrzuje, Ze kyberneticka véalka b&zi ve formé jednostrannych aktd. Utok
mél v sobé& integrované 4 tzv. zero days (nulté dny). Skodlivy kéd umél napadnout a ovlddnout pos-
tovni server véetné kalendare, ktery pouZivda mnoho spolecnosti, Gfadd, univerzit i jednotlivcl, do-
stat se skrze ného do pocitace, ukrast data, Ci rozesilat nepravé informace. Spolecnost Microsoft vy-
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dala zabezpecovaci upgrade az v breznu. Do té doby se Utok tykal jiz miliond serverl, mezi nimiz byl
napfriklad Evropsky bankovni Gfad. Podrobnosti kodu se také objevili na rGznych férech a jsou dodnes
zneuzivany dal$imi hackery. Hlavnim cilem jsou kradeZe dat a téZba kryptomén. V témze roce 2021
také probéhl masivni itok na ropovody spole¢nosti Colonial Pipelines ze strany Ruska za u¢elem
ziskani vykupného ve vysi 4,4 miliond americkych dolarG. VedlejSim produktem bylo zjisténi slabych
mist v zakladni infrastrukture. O tomto Gtoku je pojednano dale v kapitole kritické infrastruktury.

DalSim vyraznym Gtokem byl Gtok opét z Ruska hackerskou skupinou REvil, ktera je pfimo napo-
jena na rusky stat. Utok byl miFeny na nejvét$i americkou spole¢nost zpacovani masa JBS (CNBC,
2021). Dopadem Gtoku byla blokace a pristup k datiim, ovladani celého provozu a nakonec vypadek
dodavek masnych produkt do obchodnich fetézcl. Spolecnost zaplatila vykupné 11 milion amer-
ickych dolarti za obnoveni dat. Vedlejsim efektem bylo opét nalezeni slabych mist ve zpracovatelském
retézci.

Poslednim zésadnim Gtokem byl opét Gtok spole¢nosti REvil za pomoci nulového dne v nejvétsim
dosud evidovaném ransomware Gtoku na konkrétni spolecnosti, kterych bylo po celém svété na-
padeno vice jak 1500. U kazdé chtéli vykupné za obnovu pfristupu k datim celkem v hodnoté 70
milion americkych dolard. Utok byl proveden prostiednictvim spolecnosti Kaseya, ktera poskytuje
spise mensim klientdm softwarové nastroje na vzdalenou spravu dat (Satter, 2021). Nejvice zasaze-
nou spolecnosti byl $védsky potravinovy fetézec COOP, ktery musel zavfit vétsinu obchodi ve Svéd-
sku z ddvodu nefunkénich pokladen. ZasaZzen byl také svédsky retézec lékaren, sit Cerpacich stanic,
statni Zeleznice a verejnopravni televize STV. Na Novém Zélandu byly vyfazeny Skoly a Skolky. V Ni-
zozemi a Némecku byly zasaZeny zejména malé podniky jako zubni ordinace, architektonicka studia,
centra plastické chirurgie, knihovny a podobné. Skupiné REvil poskytuje Gtocisté primo rusky stat.

5.4 Priklady kybernetickych valek

5.4.1 STUXNET

Jak je uvedeno vyse, virus Stuxnet byl pouZzit pfi prvnim skute¢ném kybernetickém Gtoku v ramci
zniceni kritické infrastruktury jiného statu. V dokumentu Zero Days, ktery popisuje vznik viru
v prabéhu prvni dekady 21. stoleti a nasledny samotny pribéh Gtoku na irdnska jaderna zafizeni, je
zminéna vypovéd jednoho z hackerd, ktefi virus stvofili. Udajné pracovali pro americkou Narodni
bezpecnostni agenturu NSA (2021). Ta se ve vyrobé viru, ktery mél za cil zpomalit militantni iransky
jaderny program, spojila s tajnou sluzbou Mossad (2021), narodni zpravodajskou sluzbou statu Izrael,
ktery citi bezprostfedni ohroZent likvidaci svého (zemi ze strany iranu. Zde tedy mame prvni vazny
kybernéticky utok suverénniho statu viéi jinému. Nebere se zde v potaz (tok z roku 2007, kdy
Rusko zaltocilo na internetovou infrastrukturu Estonska. V té dobé byly offline prakticky vSechny
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webové stranky v daném statu a jednalo se o test bez fyzické destrukce.

Virus skutec¢né po dobu jednoho roku tise Gtocil na jadrovou infrastrukturu zavodu na obohacovani
uranu v Natanzu. PreskoCil tzv. offline mezeru, kde je samotny systém zafizeni nepropojen s okolni
infrastrukturou, ¢ehoZ lze dosahnout dvéma zplsoby. Budto fyzickou infiltraci pres USB disky i
tzv. preskocenim kédu ze zarizeni do zarizeni. Timto zplisobem bez védomi obsluhy nékolikrat zvysil
nelmérné rotaci centrifug na obohacovani uranu, kterou nasledné rapidné snizil. Preskoceni kddu
mélo za nasledek jejich destrukci. Vysledkem bylo zniceni vice jak pétiny centrifug a zpomaleni
programu o vice jak rok. Dalsim nasledkem byla frustrace iranskych védcd, ktefi nevédéli, co se déje
a upadali v nemilost iranského reZimu. Tento virus byl od prvniho Gtoku nékolikrat upravovan a
vylepSovan a dodnes nici iranskou infrastrukturu (iRozhlas, 2020; The New York Times, 2021).

Snahou neustale stupnovat Gtoky na iranskou infrastrukturu ze strany Mossadu, ovsem virus unikl a
v roce 2010 byl zaznamenan malou béloruskou antivirovou spolecnosti, ktera o ném podala zpravu
bezpecnostni komunité po celém svété (Zetter, 2014). Po celém svété se zacal virus Sifit a také zk-
oumat, nikdo nevédél, kde se vzal a k ¢emu slouZi. Po mnoha tydnech se podafilo zjistit, Ze virus byl
napsan tak, aby Gtocil na klicové ovladaci zafizeni spole¢nosti Siemens, tzv. PLC (programmable logic
controller), ktery fidi a kontroluje ¢innost Cerpadel, ventild, elektromotord napric celou infrastruk-
turou od vodovodu a plynovod, pres ¢erpadla v elektrarnach po centrifugy a vyrobni linky ve vétsiné
tovarnach. Konkrétni ¢isla modell a specifikaci tohoto zafizeni, véetné zpétné snahy o trackovani
viru se dala vystopovat do jaderného zafizeni v Natanzu. Kéd byl napsan tak isté a presné, véetné au-
todestrukcniho radku, Ze to poukazovalo na statni komplexni vyvoj, ktery se na rozdil od hackerskych
skupin ¢i vychodnich statd zabyval i otazkami pravniho presahu takového Gtoku. Ten byl nasledné
pfisouzen USA a Izraeli, ktefi to nikdy oficialné nepfiznaly.

Ovsem toto rozsifeni viru do celého svéta zplsobilo napadeni fady systémd, véetné systému v samot-
nych Spojenych statech, evropskych zemi, v Asii a Stfednim vychodé. To ukazalo vSem, Ze je tu stat,
ktery pomoci viru Gtoci na jiné staty, skryva to a nenese prfimou odpovédnost za Gtok, ktery se svou
destruktivnosti rovnal konvenénimu vojenskému zasahu. Rovnalo se otevieni Pandofiny skfiriky. To
nasledn& zpisobilo rozvoj kybernetickych zbrani nejen v samotném irdnu, ktery investoval velké
mnoZstvi prostfedkd na vyvoj kybernetické armady (tedy hacker(i ve sluzbach statu), ale i v zemich
jako Rusko, Cina ¢i Severni Korea, ktefi zjistili, Ze toto je zplsob, jak Gtocit na citlivou infrastrukturu
nepfitele, aniZ by je nékdo ved| ke zodpovédnosti. To pfineslo rozvoj kybernetickych obrannych
sil v zemich NATO, vcetné Ceské republiky. V celkovém rozsahu se vystupfioval rapidni rozvoj
dnesnich kybernetickych Gtokd. Na zavér dokumentu Zero days uvadi byvaly hacker z NSA, Ze jsou
pripraveni Iran vypnout jako celek. Maji jiz mnohem pokrocilejsi zbrané&, ktrymi mohou zasahnout
infrastrukturu. Tedy Stuxnet byl zakladem toho, jak dnes pojmem kybernetické valky chapeme.

Vypusténi a rozsifeni viru Stuxnet mélo za nasledek také zménu ve vztazich jednotlivych statd, ze-
jména mezi USA a Irdnem. Iran oficidlné obvinil USA z tohoto Gtoku a jako reakce byla silné protiam-
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erickd nalada v zemi, ktera ovlivnila v&tsinu obyvatelstva. irdn v reakci na tento Gtok oficialné zaloZil
kybernetickou odnoZ své armady a zacal skolit hackery, ktefi jsou dnes za fadou vaznych kybernet-
ickych Gtokl. Dalsi naruseni vztahu byla mezi arabskymi zemémi jako celek a Izraelem, kdy arabské
zemé obvinily Izrael z tohoto Gtoku na iran a uvédomili si, Ze stejné mlZe zaGtocit i na né. Dalsi pre-
sah Gtoku bylo vyprovokovani armady Severni Koreje, ktera oficialné zaloZila kybernetickou odnoz ar-
mady a dnes stoji zejména za mnoha kradeZemi kryptomén, kterymi posiluji vlastni rozpocet. Stejné
tak Cina mnohondsobné rozsifila svoji kybernetickou armadu a dnes patfi k jedné z nejsilnéjich na
svété v této oblasti. Pfesah naruseni vztah( byl ale mnohem hlubsi, zejména mezi USA a Evropskymi
zemémi, které se necitili ohrozZeni, ovSem nesouhlasili s takto jednostrannym aktem clena NATO.

5.4.2 SolarWinds

V roce 2020 zautocila ruska skupina APT29 (Cozy Bears) napojena na ruskou tajnou sluzbu GRU proti
Spojenym statdm, konkrétné proti spolenosti SolarWinds, jejiz produkty spojené s informacnimi
systémy spravci siti pouZivalo vice jak 33 tisic spolecnosti, jejichZz data byla napadena. Oficialni
pocet napadenych spolecnosti je 18 tisic. Mezi témito spolecnostmi bylo mnoho federalnich Grada
v USA, napriklad Agentura pro kyberbezpecnost a bezpecnost infrastruktury, Ministerstvo vnitini
bezpecnosti, zahranici, financi, energetiky ¢i Pentagon a komunikace na nejvyssi Grovni. OvSem
Gfady byly napadeny nap¥i¢ mnoha zemé&mi, Ceskou republiku nevyjimaje. Tento Gtok probihal po
dobu deviti mésict, neZ byl odhalen, a prekonal digitalni obranu USA. Mezi velkymi korporacemi,
které byly napadeny, byly napriklad Microsoft, Intel Ci FireEye (spoleCnost zamérena na kyber-
bezpe¢nost). Utok mél vyzvédnou povahu, monitoroval aktivitu dotéenych subjekt(, respektive
veskera jejich data. Nastésti nemohl do informaci zasahnout, ¢i je smazat. Technicky sice mohl, ale
v ramci co nejdelsi doby utajeni to neudélal.

Prezident spole¢nosti Microsoft uvedl, Ze se pravdépodobné jedna o nejvétsi a nejsofistikovanéjsi
utok jaky zatim svét vidél. Jako diivod uvedl rozsihlost Gtoku. Skupina pouZila malware Sun-
burst, kterym infikovala popularni software Orion od spolecnosti SolarWinds. Malware byl ukryt a
nerozpoznan nastavenymi bezpecnostnimi mechanismy spolecnosti a ve formé aktualizace softwaru
byl rozsifen mezi jejich 18 tisic zdkaznik(. Tim se malware rozsifil. SolarWinds Orion je jednim
z nejrozsirené;jsich softwarovych produktd, skladajici se z milionu radka pocitacového kddu. Z téchto
radkd jich bylo 4032 tajné prepsano a distribuovano rutinni aktualizaci, ¢imZ se otevrela zadni
vratka do 18 tisic pocitacovych siti. Sama spolecnost Microsoft na Gtok vyclenila 500 svych inZenyrd
(Whitaker, 2021).

Pravé rozsireni se infikace i do spole¢nosti FireEye zabyvajici se kyberbezpecnosti, ktera také pouzi-
vala software Orion, se na Gtok pfrislo, kdyzZ si jeden z pracovnikd spolecnosti vSiml nesrovnalosti
v kédu. Tou nesrovnalosti bylo, Ze jeden zaméstnanec mél prihlasené dva telefony, byt si prihlasil
jen jeden. Po zkoumani se pfrislo na to, Ze malware vydavajici se za zaméstnance spolecnosti slidi
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v jejich siti a krade patentované nastroje slouZici k obrané pred takovymi Gtoky. Hackefi nenechali
Zadné stopy. Po prozkoumani vsech nastrojl, které spolecnost pouzivala nakonec prosli téch nékolik
milionG radka a objevili chybu. Tu pak oznamili svétu.

Béhem té doby ovSsem hackefi dokazali napachat znacné skody. Napfiklad mésice sledovali e-mailovy
provoz ministerstva spravedlnosti v USA, stejné jako energetiky, financi, obchodu a dokonce i agen-
tury, ktera chrani a prepravuje jaderny arzenal. Tyto cile jednoznacné ukazuji na zahraniéni statni
$piondZ. Hlavnim podezielym se nakonec stala ruska $pionazni agentura SVR. Je pravdépodobné,
Ze se malware v tichosti rozsifil do dalSich zafizeni a infikoval mnohem vice objekt( a dodnes sbira in-
formace. Podobny pfistup zvolila ruska agentura GRU v pfipadé viru NotPetya na Ukrajiné v roce 2017,
ktry byl zminén jiZ dfive v textu. Jedinym rodilem bylo to, Ze v pfipadé Ukrajiny se infikované pocitace
zlikvidovaly. Pokud by se to stalo v pfipadé SolarWinds, pak by nasledky byly katastrofické.

Vtéchto dvou Utocich je jasné viditelny rozdil meziinformacni a kybernetickou valkou, a také jak tenka
hranice mezi nimi panuje.

5.5 Soucasné hrozby

Soucasné hrozby kybernetické valky jsou vSudypfitomné. Hrozby vypnuti internetového pfipojeni,
zablokovani telekomunikaci, bankovnich systém, elektrické rozvodné sité, ropovodd, ¢i zasah do
armadnich systém(. To vSe je na dennim poradku. MoZny rozsah kybernetické valky dobre ukazuje
film Smrtonosna past 4 (20th Century Fox, 2007) ktery je z roku 2007.

Po pripadech jako Stuxnet a SolarWinds vime, Ze to vse je redlné a jsme mnohem dal. Moderni
pristroje - od mobilnich telefond aZ po chytré domacnosti - stupnuji rozsah a moznou destrukci
takové kybernetické valky. Napriklad Gtok na elektrickou rozvodnou sit dobre popisuje romanova
kniha Blackout (Elsberg, 2017), kde po dlouho pripravovaném hackerském Gtoku na vodni elektrarnu
v Madarsku, chytré elektroméry v Italii a paterni trafostanice na nékolika mistech v Evropé, dojde
k pretiZzeni celoevropské elektrické rozvodné sité, ktera je navzajem pevné propojena. Nasledkem
je nékolikatydenni blackout a tim celkové ochromeni obyvatelstva. Autor knihy Ctyfi roky sbiral
material skute¢ného fungovani evropské rozvodné elektrické sité a moznych realnych dopadu
pretizeni, kniha tak poskytuje nahled na mozZny Cerny scénar, ktery by realné mohl nastat po takovém
kybernetickém Gtoku.

To je pouze jeden z mnoha prikladl. Vezméme si Gtoky jiZ zminéné: ropovod, zpracovatelsky primysl,
serverové softwary, elektrické sité, posty, retézce, pristavy. Citlivym cilem je rovnéz financni sektor,
jehoz destabilizace by mohla zna¢né zasdhnout kazdého z nas a zdravotnicka zarizeni, ktera jsou
v dnedni pandemické dobé pod neustalymi Gtoky. Skolni vzdélavaci systém, vefejna doprava, letecké
terminaly, prakticky vSe, na co si dnes vzpomeneme, lze napadnout ve formé kybernetického
atoku.
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5.5.1 Dezinformace a propaganda

Je otazkou, zda zaradit Siteni dezinformaci a propagandy do kybernetické valky, nebo je
ponechat spise v informacni. Informacni valky historicky zname aZz od té doby kdy se zacaly ve
velkém rozsifovat propagandistické letaky. Brigddni general Rehka, soulasny Feditel Narodniho
GFadu pro kybernetickou a informacni spole¢nost (NUKIB, 2021) uvadi ve své knize Informaéni
bezpeénost (Rehka, 2017), Ze “kyberneticka véalka je neoddélitelnou soucasti valek informacnich,
nebot se jedna o valku v informacnim prostredi a kyberneticky prostor je neoddélitelnou soucasti
informacniho prostfedi”.

V dnedni dobé se mluvi zejména o ruskych dezinformaénich kampanich, které maji za cil ménit
nazory a postoje v zapadni spolecnosti, coZ je také uvedeno v jiz zminéné knize Putinovy trollové.
Jedna se o taktiku vytvareni celospolecenského narativu, ktery ma vyobrazit Rusko jako obét za-
padniho svéta. Nepochopené, bez naroku na svou politiku a odlisny postoj ke standardu zapadnich
hodnot. Tyto dezinformacni kampané pfipravuji ptidu pro nardst proruskych nalad, vzedmuti odporu
proti zapadnim zemim v Cele s USA a NATO, a nasledny podklad pro realnou politickou ¢i dokonce
vojenskou intervenci. V roce 2007 vedlo Rusko silnou dezinformacni kampari v Estonsku, kterou po
pripraveni ptdy nasledné vyuZilo pro napadeni v kyberprostoru spolu s oficialni politickou intervenci
za ruskou mensinu v Estonsku a za svij vliv na pobaltské zemé, o ktery pfislo. Podobnym krokem dez-
informacnich kampani pfipravilo pdu pro redlnou vojenskou intervenci v roce 2008 do Gruzie, kde
se nasledné odstépila separatisticka republika Abchazie. Nasledovala Ukrajina v mnoha podobach.
V dnesni dobé Gtoci Rusko dezinformacnimi kampanémi na USA a Evropské zemé zcela bézné. U
nas v Ceské republice je jasné patrné, nakolik se dezinformaéni kampané podepisuji na proruskych
a protiamerickych naladach ve spole¢nosti. Jedna se tedy také o nedilnou soucast kybernetické
valky, feknéme Ze se jedna o jeji prvni stupen. Dezinformacni kampané za cilem zmateni protivnika
¢i ovlivnéni a rozkladu protivnikova obyvatelstva provadi mnoho statl na svéte, véetné zapadnich.

Dalsi Groven dezinformacéni kampané je propaganda. Propaganda je Gcelné mateni nepfitele a donu-
ceni ho pfijmout nas pohled na svét. Propaganda je vyuZivana mnoho staleti a od dezinformacnich
kampani se odliSuje zejména tim, Ze propaganda nepracuje pouze s nepravdivymi informacemi, ale
i s pravdivymi a presnymi informacemi. Jde o informace, které protivnik nechce zverejnovat svému
obyvatelstvu. Propaganda ma dlouhou historii, kterou popisuje kniha od Phillipa Taylora (2003) “Mu-
nitions of the Mind: A History of Propaganda from the Ancient World to the Present Era,” kde autor
shrnuje historicky vyvoj propagandy a jeji rizné podoby, véetné konkrétnich pFikladd, protoZe Cina,
ktera pouziva propagandu jako nedilnou soucast masivni informacni valky, a to s presahem do real-
nych kybernetickych Gtokd. Cina se snaZi v prvé fadé ziskat sympatie a pozornost na svou stranu, ob-
hajit své komunistické myslenky jejich srovnanim se zapadnimi mySlenkami a nasledné postavit roli
zapadu, zejména Spojenych statli, do postaveni jeji podfizenosti. Cinska propaganda je postavena
na nékolika Grovnich. Prvni Grovni je fyzicka infiltrace, pomoci penéz, a to do mezinarodnich instituci,
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univerzit, rozvojovych zemi, kde propaguje svij svétonazor a postaveni nejvétsi svétové mocnosti.
Druha Groven predstavuje infiltraci nazord do médii, jak televizi, tak novin, opét prostrednictvim pené.
Plati si obsah ve velkych seridéznich médiich jako je CNN ¢i New York Times, které publikuji jeji propa-
gandu. Na tfeti Grovni jeji propagandy jsou socialni sité. Zde se jiz dostavame do Grovné kybernet-
ické vélky, nebot za Cinu vystupuje arméada statem placenych hacker(, ktefi vstupuji na socialni sité,
kde se infiltruji, méni obsah prispévkl a v komentarich hlasaji svou propagandu. Tyto aktivity potom
prerGstaji do infiltraci pocitaovych siti a krddeZe dusevniho vlastnictvi. Ctvrtou a posledni drovni
propagandy je destabilizace a ni¢eni infrastruktury protivnikd, kde jsou vyuZivani nejlepsi statem pla-
ceni hackeri, ktefi koordinuji predchozi Grovné. Bavime se tu o statisicich aZ milionech lidi, ktefi se
tomuto vénuji a snaZi se ovlivnit celosvétovou verejnost. Zaroven se snazi ukrast co nejvice informaci
aby predehnala svét ve vyzkumu a vyvoji.

Dezinformacéni kampané a propaganda jsou nastroje kybernetickych valek. Jak je vidét, oba zminéné
staty pouZivaji odliSnou techniku. Rusko na jedné strané pouziva asymetricky informacni natlakovy
systém zplsobeny malymi, zdanlivé samostatnymi skupinami hackerd. Cina naproti tomu postupuje
velmi symetricky, systematicky a v mnohem vétsim a hlubsim rozsahu za pomoci oficialni armady.
Pro¢ obé zemé zminuji, je fakt, Ze obé maji za cil destabilizovat zapadni spolecnost, tedy nasi
spolecnost. Mnoho dalSich zemi pouZiva stejné nastroje, jsou vétSinové ovsem lokalni, jako napfriklad
blizky vychod, nebo Gzce vymezené. Tyto dvé zemé je pouZivaji v celosvétovém méritku.

5.5.2 Utoky na kritickou infrastrukturu

Nejcastéjsi cile koordinovanych kybernetickych Gtokd jsou na zakladni infrastrukturu. Zejména na
datovou infrastrukturu, tedy koncova zafrizeni, servery, routery, optické kabely apod. Zde se potka-
vaji snahy statnich celki se snahami velkych i malych skupin hackerd, ¢i jednotlivel. Mdme zde etické
hackery, tedy ty, co se snaZi upozornit na chyby v systému, mame tu Cerné hackery, ktefi chté&ji proni-
knout do systém a pouZit je, a mame crackery, ktefi chtéji proniknout do systému a napachat v ném
co nejvétsi Skody. O tomto tu vSak hovorit nebudeme. Nejznaméjsi takovy Gtok byl na spolecnost
SolarWinds, ktery byl popsan v predchozi kapitole. Tento Gtok byl ze strany ruského statu, ktery po
dobu deviti mésicli stahoval data ze spolecnosti. Realny presah kybernetické valky do fyzické infras-
truktury, tedy do elektrické sité, zdrojl pitné vody, ropovod(, nadraZi, letist, telefonnich siti apod. je
to, co zapocalo virem Stuxnet. Stuxnet napadl fyzickou infrastrukturu jaderného zafizeni v Natanzu
a od té doby dale ni&i zakladni infrastrukturu irdnu, véetn& petrochemickych zavodd, elektraren, ply-
novodU a vodovodd, je dnes standardem.

Poslednim takovym Gtokem byl letosni Gtok hackerské skupiny DarkSide na spolecnost Colonial
pipeline (ZDNet, 2021), ktera operuje tretinu toku ropy v USA, ropovody, rafinérie, zasobniky.
Spole¢nost méla zablokovanou celou pocitacovou infrastrukturu podminénou vykupnym, které
nakonec zaplatila. Nasledkem bylo vyprazdéni mnoha benzinovych pump a nedostatek paliva.
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Takova situace byla v USA nevidana od ropné krize v osmdesatych letech minulého stoleti. Pro
mnoho obyvatel to byl naprosty Sok. Chvilku se zamysleme nad tim, Ze by Slo o cileny Gtok, ktery by
mél za nasledek odstaveni nepfitele od zakladni suroviny - paliva. Ruska skupina Darkside (FireEye,
2021) pouZiva tzv. Zero days, tedy nastroj, kdy dochazi k infiltraci, ale virus nic neudéla, dokud
neprijde nulty den. Poprvé byl pouzit v rdmci viru Stuxnet, ktery byl podrobné popsan v pfipadové
studii. Zda ma skupina vazby na rusky stat je zatim neznamé. Je ovsem zcela logické, Ze pokud by
stat chtél pouzit podobny Gtok, uspél by také.

Jiny letosni Gtok mél za cil zasobarnu pitné vody ve mésté Oldsmar na Florid€, ktery infiltroval podi-
tacovy systém rozvodny a zvysil Groveri hydroxidu sodného ze 100 jednotek na 11 tisic jednotek na
milion. Tedy tak, Ze je to zdravi velmi nebezpecné. Utok se podafilo odhalit a zvyseni davky zastavit.
Podobny Gtok se stal v jiném americkém mésté v roce 2015 a 2016, podobny Gtok cilil také na za-
sobarny pitné vody, vodni Cerpadla a zavlahové systémy v Izraeli na jare a v [été roku 2020. Ten oznacil
za Gto&nika Irdnské ozbrojené sily (ZDNet, 2021).

Pfipadli ohroZeni kritické infrastruktury je velmi mnoho. U nds byla napadena zdravotni zafizeni -
nemocnice v BeneSové na konci roku 2019 (Seznam, 2019) a v Brné v roce 2020. To jsou jen nejviditel-
celosvétové. Hackersky Gtok na ceské nemocnice se podafilo vypatrat do Ruska (Seznam, 2020). Zda
maji Utoky vazbu na rusky stat jako takovy a jsou soucasti kybernetické valky vedené proti nasSemu
statu je otazkou. To, Ze maji staty tyto schopnosti je ovsem fakt a je potreba se pfipravit na podobné
scénare i v budoucnosti.

5.6 Budouci hrozby

Vzhledem k rozsahu zminénych Gtokd, jejich sofistikovanosti a dlouhodobé pripravé, a také vzhle-
dem k pfijimani obrannych opatreni na Grovni armadnich celkd je jasné patrné, Ze kybernetické valky
budou pokracovat i nadale. Zde se oviem dostavame do bodu, kdy je potfeba zminit co nas ceka.
Dnesni moderni svét je jiz na pokrocilych technologiich zavisly, neobejde se bez nich ani v obstarani
zakladnich surovin a potravin. A svou zavislost dale rozviji a zesiluje. Mezi dalsi nastupujici body na-
padnutelné kritické infrastruktury v nasledujicich letech bude vSudypritomny internet véci spojeny
s pokrocilymi sitémi 5G nové generace. To v prekladu znamena, Ze se pfipoji na internet i véci jako
lednicky, pracky, kotle, ale i napriklad kavovary, nemluvé o rozvoji chytrych domacnosti zahrnujicich
osveétleni, klimatizaci, rolety a mnoho dalSiho. DokaZeme si predstavit mozZny rozsah skod pokud by
byl takto propojeny systém napadnut a nicen.

Dal3i podstatnym bodem je rozvoj elektromobility a autonomniho Fizeni. V dne3ni dobé je napfi¢
svétem protéZovana elektromobilita, bez ohledu na vzristajici pozadavky na elektrickou rozvodnou
sit. Tabude vyznamné pretéZovana a stejné tak jako nové zdroje elektriny ji nedokazeme do roku 2030
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nijak vyznamné navysit. Tedy je ohroZena sit jako celek, ta sit, ktera jiZ dnes je v Evropé témér kazdy
den na okraji blackoutu z dlivodu masivniho zapojovani obnovitelnych zdroju, které maji nestabilni
dodavky elektriny (O Energetice, 2021). To je ovSem jen jeden mozny nasledek napadnuti elektromo-
bility. Druhy a stejné zavazny nasledek by byl, pokud by byly v rdmci kybernetického Gtoku napadeny
ridici systémy vozidel, konkrétné jejich systém vidéni okolniho svéta, at jiZ pomoci kamerového sys-
tému ¢i moderniho radaru LIDAR. Nebo autopilot, to by mohlo mit za cil naprosty chaos ve verejné
doprave.

Zasadnimi rozvijejicimi se oblastmi kritické infrastruktury, které mohou byt napadnutelné z pohledu
kybernetickych valek jsou také databaze databazi a pfesun osobnich, podnikovych a vladnich dat
na cloudové FeSeni. Tyto cloudy na jedné strané pomahaji preklenout Gtok na fyzickou infrastruk-
turu jako v pripadé Gtoku na ropovody spolec¢nosti Colonial. Na druhé strané prinaseji zavislost na
prihlaseni k virtualnimu mistu, kde jsou uloZena veskera data. CoZ je velmi zranitelna cesta. Podobny
Utok jako v pripadé SolarWinds by mohl touto obrannou cloudu proniknout a poté jsou ohroZena vesk-
era korporatni tajemstvi.

A posledni dUleZitou oblasti jsou jisté big data a decentralizace. Big data jsou budoucnosti mnoha
sektor ekonomiky, od primyslu po odévni spolecnosti, kde se snazi vSichni kolektovat obrovské
mnozZstvi dat ze svych procesl a optimalizovat je tak aby Setfili naklady a maximalizovali zisk.
V dnesni dobé je mnoho spolecnosti jako je napriklad Palantir, které procesuji miliény vstupl dat
v realném Case a vyhodnocuji je za pomoci algoritm( a pokrocilého strojového uceni. Jejich databaze
jsou velkym lakadlem pro kybernetické Gtoky. Spolecnosti typu Palantir jsou ovSem na tyto Gtoky
dobre pripraveny, je tu vSak velké mnoZstvi spolecnosti, které si tato data snazi zpracovavat sami a
Uroven zabezpeceni je nizka. Pak tu mame spolec¢nosti jako €3.ai, které nabizeji urcitou formu umélé
inteligence pro spravu a optimalizaci datovych tokd, kde napriklad tato spolecnost vytvari stinové
procesni fizeni elektrarenské sité v nékolika oblastech v USA ¢i optimalizuje chod téZebnich ropnych
plogin. Utok na takovy typ spole€nosti by mohl mit katastrofalni nasledky. Nehledé& na to, 7e vét3inu
spolecnosti jako je Palantir pouZivaji celky, které nas maji pred kybernetickou valkou chranit, tedy
armada a zpravodajské sluzby. Jisté je, Ze jednotlivych cild kritické infrastruktury bude pfibyvat.

5.7 Obrana proti kybervalkam

Na zacatku zminény autor knihy Uméni valky, Sun C’ fekl, Ze ,...ziskat sto vitézstvi ve stovce bitev neni
znakem vynikajiciho vojeviidce. Pravym znakem vynikajiciho vojeviidce je podrobeni nepratel bez boje.“
Presné tak se dnes buduje obrana proti kybernetické valce. Dnes jiZ vice jak sto statli svéta buduje ky-
bernetickou obranu, at jiZ na roviné civilni, tak na Grovni vojenské. Jedn4 se tedy o stavéni mohutné
obranné sily, ktera by odstrasila jednotlivé pokusy o kybernetické Gtoky a ktera by byla pripravena

na moznost kybernetické valky. U nas v Ceské republice madme dvé roviny obrany proti kybernet-
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ickym atokdm. Prvni je civilni obrana, kterou zastupuje Ndrodni drad pro kybernetickou a informacni
bezpecnost. Druhou rovinou je vojenské zpravodajstvi, které prevzalo Gkol kybernetické obrany na
Grovni armady Ceské republiky (Ministerstvo Obrany, 2021).

Druhou linii obrany musi oviem byt lepsi fyzické zabezpeceni kritické infrastruktury nezbytné pro
chod statu a Zivota obyvatelstva. Napfiklad zabezpecleni pfistupu ke zdrojim pitné vody, ochranna
pasma okolo elektraren, vystavba zalohovych trafostanic, posileni serverovych uzld, budovani sil-
néjSich firewalld, upgradovani informacnich systémd apod. Treti linii obrany by nakonec mélo byt i
lep3i vzdélavani obyvatel v ramci informacnibezpeénosti a podniceni je k zodpovédnéjsimu chovani
vi¢i moznym kybernetickym hrozbam.

5.8 Zavér

Na zavér bych rad podotknul, Ze kybernetické valky s rozvojem kybernetické spolecnosti jsou bu-
doucnosti ozbrojenych konfliktl mezi staty i v ramci asymetrického boje rliznych zajmovych skupin.
Tyto potencialni Gtoky na kritickou infrastrukturu mohou vyrazné ovlivnit lidskou spole¢nost tak,
jak ji zndme. Cim vice se bude lidstvo stavat zavislej$i na pokrocilych technologii, tim nachylng&jsi
spolecnost bude. Hrozba blackoutu, hrozba otravy pitné vody, hrozba nefunkcniho cloudu di
bankomatu je vice nez realna a pravdépodobnost skutecné cerného scénare je ¢im dal vyssi.
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6 Jak digitalni technologie méni lidské mysleni
Jana Bednarova

6.1 Uvod

Obsah textu se v kratkém prehledu zaméruje na moderni technologie a na ¢lovéka z hlediska vza-
jemného plisobeni realného svéta a kyberprostoru. Nepredklada mozna feseni technickych a tech-
nologickych faktd, ale zabyva se otazkou, jak se méni lidské mysleni vlivem digitalnich technologii,
zaroven nastinuje mozné prinosy i negativa téchto jevl. Tématu se v soucasné dobé vénuji special-
isté z rliznych védnich obort, zejména z psychologie, sociologie, neurovédy, informacni védy a jiné
(Gardner, 2018; Greenfield, 2016; Prensky, 2012; Spitzer, 2014). Za jednu z hlavnich oblasti, v niZ se
k sobé vyzkumné problémy interdisciplinarné pribliZuji, lze povaZovat zejména spojeni nékolika di-
menzi mysleni a vyuZiti znalosti a dovednosti na zakladé urcitych metod podporujicich lidskou mysl
(vzajemné ovliviiovani a plsobeni vlastnich zkuSenosti v souvislosti s vyuZivanim digitalnich tech-
nologii).

Moderni technologie béhem let nepochybné zménily zpUsob, jakym Zijeme, jak myslime a jak pfis-
tupujeme k feseni problému. Informacni technologie se stale vice ukotvuji v nasem kazdodennim Ziv-
oté, nasledkem cehoz se hranice mezi lidmi a kyberprostorem tenci a lidska bytost lapena do sité vir-
tualniho svéta se pomalu pretvari na ,kyberorganismus* (v pfeneseném smyslu , kyberneticky rizeny
organismus*, at jiz ve smyslu rozumového Cifyzického ovlivnéni). Stejné jako vSechny ostatni premény
civilizace se i tato transformace zatim jevi jako nevratna. Prinasi s sebou ztraty i zisky. Digitalni tech-
nologie pfedstavuji novou etapu v historii lidského mysleni a je pfihodné se zamyslet nad tim, jaky vliv
maiji na lidsky mozek - uvazovani, pamét, uceni a jednani. Odhaleni moznych negativnich dopadi to-
hoto jevu a nalezeni potencialu jejich kazdodenniho vyuzivani mize byt dano do souvislosti s dalSim
utvarenim lidské budoucnosti. At je to fakt ¢i idea, vSichni se nakonec néjak musi vyporadat s in-
teligentnimi, vzajemné propojenymi vSudypritomnymi prostfedimi podporovanymi kybernetickym
svétem. NezaleZi na tom, zda se jiZ do svéta protkaného digitalnim prostorem narodili, ¢i se s nim
setkali v pribéhu svého Zivota.
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6.2 ,,Stavime novy svét, vSiechno je mozné

(Mitchell, c2004)

Dopad modernich technologii vykresluje odlisny zplsob mysleni a u¢eni dnesnich déti a mladych
lidi oproti prfedchozim generacim. Americky spisovatel a lektor Marc Prensky ve své praci poufZil pro
rozliSeni téchto dvou protip6ll dnes jiZz bézné pouzivané terminy ,digitdini domorodec* a ,digitalni
pristéhovalec” (Prensky, 2001). Digitalniho domorodce Prensky vysvétluje jako nékoho, kdo se do
digitalniho svéta narodil, bezdé¢né vnima a jako houba nasava schopnosti a dovednosti modernich
technologii ze svého okoli a automaticky je uplatriuje v béZném Zivoté. Digitalni pristéhovalec si
naproti tomu musi dovednosti nejprve praktickymi cvicenimi ¢i memorovanim osvojit, aby je mohl
vyuZivat. Nékteri digitalni pristéhovalci se adaptuji rychleji, jinym zlstava jisty ,prizvuk®, kterého
se nikdy nezbavi. Zajimavosti je, Ze kaZdy z nich pouZiva jinou ¢ast mozku na stejnou Cinnost, jak
tvrdi Prensky. Velkou roli hraje zplsob pouzivani primarni paméti (co ¢lovék zna a dokaze na to
ihned odpovédét) a sekundarni paméti (o ¢em Eloveék vi, jak to najit, a odpovi po nalezeni odpovédi),
které ve své prezentaci o kybernetické spolecnosti zminoval docent Jirovsky (Jirovsky, 2021). Jak
bylo poznamenano, primarni pamét se stale zmensuje, zato se zvysuje objem dat v kyberprostoru,
ktery lze vyuZivat pomoci paméti sekundarni. Informacni zaplava tak zpusobila rozkol v plivodnim
uzivani primarni a sekundarni paméti. Lidsky mozek v digitalni dobé vice selektuje, které informace
je potreba uloZit a které si pamatovat nepotrebuje. Namisto toho si spiSe uchovava povédomi o tom,
jak se k potrebné informaci rychle dostane. Prikladem miZe byt situace, kdy v mysli patrame po
telefonnim ¢isle na pfitele - vime, kde mame kontakt uloZen, ale na ¢islo si nevzpomeneme.

Digitalni technologie méni Zivot Clovéka v rlznych aspektech a jisté by bylo naivni si myslet, Ze
neméni i zplsob fungovani jeho mozku. Lidé se v podstaté [épe neZ vétsina jinych druhd dokazi jiz
po staleti adaptovat na ménici se svét. Kdyz se rozvinuly informacni technologie, jako by se objevil
svét paralelni. Lidé jsou kyberprostorem od jeho vzniku pfitahovani, stava se postupné Zivotnim
stylem a rozsifenim nékterych funkci jejich mozku. Ten na jednu stranu tlumi nékteré dovednosti, na
druhou stranu rozviji dalsi - prechazi od zapamatovani po hledani. Zplsob, jak moderni technologie
pouzivame, pozménil modus lidského mysleni. Internet je zabavou, slouzi k prehravani hudby,
ke Cteni, k hrani her, ale zahrnuje i spolecensky Zivot, nakupy, praci a uceni, uspokojuje touhu po
védéni a socialnim (virtualnim) kontaktu. Svét virtualni ¢aste¢né vytlacuje a nahrazuje skute¢ny Zivot
(Greenfield, 2016 s.33-40).

Lidsky mozek prochazi nepretrZitou fyzickou zménou a pretvari se v reakci na vnéjsi podnéty,
prostredi a zkuSenosti (Greenfield, 2016 s.76-78). Kdyz se ohlédneme dale do minulosti, do doby
oralni kultury v misté, kdy se stfetla s vynalezem hlaskové abecedy a pisma a od orality se posunula
ke gramotnosti, najdeme zde urcité paralely s pfeménou soucasného svéta stale vice vyuZivajiciho
vSudypritomné technologie - jde mj. o souvislosti s neurofyziologickymi zménami v lidské mysli.
V oralni kulture se slova omezovala pouze na zvuk a neovliviiovala jen zplsob vyjadrovani, ale i
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myslenkové procesy. Lidé vice vyuZivali své vzpominky, protoze neméli pfistup k informacim tak
snadno jako dnes. Na zapamatovani se pouzivaly riizné techniky memorovani a aZ s rozvojem pisma
vznikaly podpdrné seznamy a rejstriky a s nimi i zména uvazovani (Ong, 2006 s.36-43).

Pokud se na lidskou pamét zamérime z obecného hlediska, lze pozorovat, Ze po nastupu modernich
technologii zacala v nékterych oblastech mirné ztracet na vyznamnosti. Dlivodem se stala informacni
exploze prinasejici ohromny objem cirkulujicich dat a informaci. Neexistuje lidska pamét, ktera
by vSechny informace dokazala pojmout a vyuZit bez dalsi informacni opory. Pamét neméla jinou
moznost, neZ se zaCit opét ménit. Jak je feCeno vyse, urcila si, ktera data si zapamatovat, a zarover se
naucila novou dovednost - rychlé vyhledani dat, jejich zpracovani a vyhodnoceni (Greenfield, 2016
$.41-51).

V odborné literature se lze docist, Ze psychologické a socialni aspekty ma i pouzivani mobilnich tele-
fon( a socialnich siti. V obou pripadech uZivani téchto technologii jde o exponencialni rist. Mobilni
telefon je zrovna jednim z pfistrojd, ktery se stal soucasti lidskych tél, je malou kancelari, rddcem, ko-
munikacnim prostfedkem, spojenim s celym svétem. Mozek dokonce zménil zpUsob, jakym fidi ruku
lidi, ktefi mobilni telefony pouZivaji - v reakci na novy zplsob pouZivani prstl se oblast mozku fidici
palce vyznamné rozsifila (Gindrat et al, 2015).

Kolem socialnich siti existuje stale fada otaznikd. To, jak lidé komunikuji a jsou navzajem v socialni
interakci, se spontanné méni. Zpusobd, jakym socialni sité ovliviiuji mysleni a chovani lidi, mlze
byt nékolik. Urcita anonymita v kybersvété odbourava zabrany, strach, nejistotu a plachost a lidské
mysleni se méniv pfimém prenosu. Lidé jsou schopni o sobé prozradit velké mnoZstvi osobnich infor-
maci a viibec nepremysli o mozném nebezpeci. Méni se zplsob chovani vici ostatnim, vétSinou spise
v negativni. Navic pfi nepfimé osobni interakci béZné nedochazi k zakladni neverbalni komunikaci -
k o¢nimu kontaktu, modulaci hlasu a nemUze byt dostatec¢né vnimana rec téla. Kazdodenni uzivani
internetu, Cteni a psani kratkych zprav zpUsobilo, Ze je zvlasté pro digitalni domorodce obtiznéjsi se
soustredit na Cteni delSich textd, porozumét jim a absorbovat je. VSechny tyto pfipady vyZaduji mod-
ifikaci nékterych funkci mozku (Greenfield, 2016 s.52-62). K tomu vice ve druhé ¢asti ¢lanku.

Neurovédecké vyzkumy ukazuji, Ze rozsahlé pouzivaniinternetu a ¢asté vstupy do kyberprostoru mo-
hou lidské mozky zménit i fyzicky. Lidska mysl je kazdy den konfrontovana s novymi myslenkami a
plany. Mozek se méni a s kazdym novym Ukolem se oteviou ,nové nervové drahy, které davaji pokyn
lidskym téliim“. Schopnost mozku ménit se u¢enim se objevuje v jakémkoli véku. Nervové drahy se
vytvareji v pfipadg, Ze se ¢lovék naucil néco nového. Stejna spojeni ale mohou byt i znicena - selhani
paméti Clovéka se miZe projevit napriklad zapomenutim jména jiné osoby. Studie ukazuji, Ze ¢im
vice Casu lidé travi na internetu, tim vice si zvykaji na rychlé zpracovani zjednodusenych Gryvka infor-
maci a maji problém vratit se k delSim tisténym textim (Michelon, 2008). Jak se krok za krokem vratit
k hluboké a soustredéné Cetbé tisténych knih, resi napriklad americka neurolozka Maryanne Wolfova
ve své knize Ctend¥i, vrat se, v niz ,,shrnuje dosavadni védecké pozndni o vlivu digitdlnich médii na pro-
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ces Cteni a lidsky mozek* (Wolf, 2020).

6.3 ,,PouzZivej to, nebo o to pfijdes«

(Wolf, 2020 5.72)

Pro pochopeni toho, jak mohou digitalni technologie zanechat fyzické stopy na lidském mozku a po-
sunout jeho myslent, je potfeba pochopit, jak mozek funguje. Zjednodusenou definici tohoto procesu
lze prevzit od Greenfieldové, ktera popisuje mozek jako komplexni organizaci, ,kde vznikajici hierar-
mozku se nakonec vzdjemné propoji, a to i na velké vzdalenosti, prostrednictvim nervovych drah, které
funguji podobné jako telefonni linky a umoZriuji nepretrzity dialog po celém mozku“ (Greenfield, 2016
5.67). Zadna oblast mozku nema samostatnou Glohu, ale funguje na principu ,spole¢né prdce®, ktera
vede k celkové finalni funkci vSech ¢asti. Tyto procesy v mozku nesou informaci o lidském vnimani
svéta. Bryan Kolb, odbornik na problematiku vyvoje mozku, téma shrnul takto: ,,Cokoliv, co méni
nds mozek, méni i to, kym budeme. NGs mozek neformuji pouze nase geny; je utvaren celoZivotnimi
zkusenostmi. Zkusenosti méni mozkovou cinnost, coZ zapricini zménu exprese genu. Jakékoliv zmény
v chovani, které vidime, odraZeji zmény v mozku“ (Kolb & Gibb, 2011).

Jaka jsou pozitiva a jaky negativni dopad ma pouzivani digitalnich technologii na funkci mozku a
lidské mysleni, neni prilis zfejmé, jelikoZz mezi obéma pdly je velmi tenka hranice. Navic jinak je
situace vnimana u digitalnich domorodct a jinak u digitalnich pristéhovalcl. Greenfieldova ve své
praci zminuje vysledky prizkumu Ofcomu (pozn. britskou vladou schvaleny regulacni a soutézni Gfad
pro vysilani, telekomunikaci a postu (Ofcom, 2021)), ktery se zabyval vztahy a socialni interakci mezi
prateli a rodinou. Vyzkum, ktery Ofcom provedl| a publikoval v ¢ervenci 2012, zmiriuje GUpadek verbalni
komunikace po telefonu nebo pfi osobnimu setkani, kdy jen 63 % lidi je denné v osobni interakci se
svymi prateli nebo rodinou. Digitalni domorodci preferuji komunikaci pomoci rychlych zprav (v roce
2012 bylo uvadéno, Ze takto komunikuje 96 % mladych lidi) (Greenfield, 2016 s.138). Bylo zjisténo,
Ze prostrednictvim této komunikace nedochazi k dostatecné emocionalni podpore - namisto reci
téla, modality hlasu a fyzického kontaktu jsou prostfedkem vyjadreni slova bez emoci. Vyvstava tak
otazka, zda paralelni kyberprostor miiZe byt schopny znicit skutecnou neverbalni komunikaci, v niz
pak lidé nebudou mit dostatecné osvojeny dovednosti lidské interakce. Digitalni domorodci, kteri
v tomto svété uviznou, mohou mit problém komunikovat tvari v tvar a neprekonatelnou prekazkou
se pro né muze stat i pohled do o¢i druhé osoby. Realita se postupné méni ve svét, kde jiz dnes
néktefi vnimaji propojeni s vnéjsim svétem jako neprijemny pocit z pfimého osobniho stretnuti a
kde je osobni identita stale vice definovana uznanim ze strany virtualniho publika socialnich siti
(Greenfield, 2016 5.139,256).

Na druhou stranu kyberprostor nabizi i misto pro rozvoj kognitivnich funkci mozku - moderni
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technologie lze pouZit ke vzdélavacim Gcellm a zvySovani lidské gramotnosti. Kromé obecnéjsich
aktivit pro efektivni ziskavani, tfidéni a zpracovavani informaci dochazi pomoci riiznych technik
v souvislosti s digitalnimi technologiemi k moznému vyuZivani riznych produktl a médii pro trénink
mozku. Lze jejich pomoci ,zlepsit uvaZovani, pamét, planovani, vizudlné-prostorové dovednosti a
pozornost“ (Greenfield, 2016 s.225). K témto procvicovanim mohou slouZit napr. videohry, které
vedle procvicovani mozku poskytuji i zaZitek, ale i osvojeni si schopnosti digitalniho Cteni, které
formovanim dvojjazy¢ného mozku (digitalni média a tistény text) dokaze prepinat mezi rliznymi
kody. Zejména digitalni domorodci, u nichzZ je dvojjazy¢ny mozek dostatecné podporovan, v tomto
sméru dokazi pro konkrétni prileZitost ke ¢teni a mysleni aplikovat patfi¢ny reZim (napt. rychly a
lehky reZim pro ¢teni e-mailu a hluboké ctenti pro tistény text) (Wolf, 2020 5.192).

6.4 Zaveér

Moderni technologie nabizeji neuvéritelné moznosti pro praci, zabavu i socialni interakci. Zname
ale dobfre jejich cenu? Stojime za hranici nové éry s kofeny pevné zahloubenymi do virtualniho
prostoru, ktery prinasi neustalé zmény do naseho svéta. Automatizace, uméla inteligence a robotika
- to vSe méni nase Zivoty. Digitalni naruseni vsak mizZe jit mnohem dale, neZ si dokaZzeme uvédomit.
Technologie umoznuji lidem z celého svéta byt virtualné na jakémkoliv misté a v podstaté ihned se
spojit s osobou, na niZ pomyslime. A presto zlistdvame nohama na zemi a v prazdnych mistnostech.
Zména, kterou sami na sobé pfili§ nevnimame a jiz povétSinou nevénujeme pozornost, probiha
v naSem mozku, ovlivriuje nase mysleni a kreativitu.

Jako krajni priklad bych na zavér rada citovala pasaz z knihy Susan Greenfieldové (Greenfield, 2016 s.
257-258):

»Tak to jsme my, protloukdme se davy, ale ty nds viibec nevnimaji. Alespori v jedné ruce drZzime
néco k snédku a do ucha se nam line neutuchajici proud nejspise hudby, pripadné nahranych ver-
balnich textovych zprav ¢i moznd informaci o tom, kde si miZzeme koupit nejnovéjsi zboZi, které,
jak ukazala nase dosavadni historie brouzdani, je pro nds presné to pravé. Kyberprostor se jiZ
neomezuje na dvojrozmérnou obrazovku, ale roztahuje se do trech dimenzi, cimZ transformuje re-
alitu. Na@s sveét pripomind spise bublinu. Venku kolem nds chodi jini lidé, ale chrani nds pred nimi
prihledny stit zahrnujici nas virtualni prostor, nasi novou dimenzi. MiiZeme se dotykat riznych véci
a privonét k nim, miZeme je slySet i vidét je, ale nikdy nejsme sami, nikdy nejsme nezavisli. VZdy
mdme onen hlas v uchu, naseho nejlepsiho pritele, ktery pisobi jako prostrednik, a proto nds para-
doxné zaroven ode vsech a vseho ostatniho vzdaluje v momenté, kdy nds spoji. Nebudeme prilis
tusit, kdo jsme, nebudeme mit predstavu o minulosti ani budoucnosti, jen o jednolitych atomizo-
vanych okamzZicich. [...] Jakomalé déti budeme ochotni poslouchat na slovo a prizptsobovat se,
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nebot se adaptujeme na svét, kde ocekdvame neustalé uznani od ostatnich. [...] K tomuto stirani
hranice mezi vlastnim ja a vnéjsim svétem pribude jesté stirani mezi skutecnosti a fantazii. Pro-
toZe jiZz nebudeme pouZivat své smysly, ale ve vsem ndm bude pomahat a asistovat nas nejlepsi
kyberpritel, bude hranice reality diky pokroku v biotechnologii ¢im dal rozmazanéjsi, stejné jako
nas ambivalentni generacni status.

Samozrejmé jde o ponékud extrémni scénar a ,za vlasy pritaZzené“ vyjadreni vidiny budoucnosti lid-
stva. Zamysleme se ovSem nad tim, jak je pravé dnes hranice mezi lidskou bytosti a ,.kyberorganis-
mem* tenka a jakou cestu dokaze ujit do zitrka.

6.5 Zdroje

Gindrat, A. -D., Chytiris, M., Balerna, M., Rouiller, E. M., & Ghosh, A. (2015). Use-Dependent Cortical
Processing from Fingertips in Touchscreen Phone Users [Online]. Current Biology, 25(1), 109-116. ht
tps://doi.org/10.1016/j.cub.2014.11.026

Greenfield, S. (2016). Zména mysleni: jak se méni nase mozky pod vlivem digitalnich technologii. V
Brné: BizBooks.

JIROVSKY, V. (2021, March 9). Kyberneticka spole¢nost (8. 3. 2021) [Online]. Retrieved July 28, 2021,
from https://www.youtube.com/watch?v=3kkLYmIV3sg&list=PLdzensQPEAPOkMAVMoJuhbV43UN
izZW7G2&index=2

KOLB, B., & GIBB, R. (2011). Brain plasticity and behaviour in the developing brain [Online]. Journal
Of The Canadian Academy Of Child And Adolescent Psychiatry, 20(4), 256-267. Retrieved from https:
//www.ncbi.nlm.nih.gov/pmc/articles/PMC3222570/

MICHELON, P. (2008). Brain plasticity: how learning changes your brain [Online]. Retrieved from https:
//sharpbrains.com/blog/2008/02/26/brain-plasticity-how-learning-changes-your-brain/

Mitchell, W. J. (c2004). E-topia: Zivot ve mésté trochu jinak. Praha: Zlaty rez.
Ong, W. J. (2006). Technologizace slova: mluvena a psana rec. Praha: Karolinum.

Prensky, M. (2001). Digital Natives, Digital Immigrants Part 1 [Online]. On The Horizon, 9(5), 1-6. https:
//doi.org/10.1108/10748120110424816

Wolf, M. (2020). Ctenéfi, vrat se: mozek a ¢teni v digitalnim svété. Brno: Host.

Ofcom [Online]. (2001-). Retrieved from https://en.wikipedia.org/wiki/Ofcom

50 Nina Wancova, Jana Hecova, Jaroslav Nedavaska


https://doi.org/10.1016/j.cub.2014.11.026
https://doi.org/10.1016/j.cub.2014.11.026
https://www.youtube.com/watch?v=3kkLYmIV3sg&list=PLdzensQPEAPOkMAVMoJuhbV43UNizW7G2&index=2
https://www.youtube.com/watch?v=3kkLYmIV3sg&list=PLdzensQPEAPOkMAVMoJuhbV43UNizW7G2&index=2
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3222570/
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3222570/
https://sharpbrains.com/blog/2008/02/26/brain-plasticity-how-learning-changes-your-brain/
https://sharpbrains.com/blog/2008/02/26/brain-plasticity-how-learning-changes-your-brain/
https://doi.org/10.1108/10748120110424816
https://doi.org/10.1108/10748120110424816
https://en.wikipedia.org/wiki/Ofcom

Ozvény informacnich pondélkd 2020/21

7 Podmorské optickeé sité: kriticka infrastruktura

Autor: Lukas Kudladek

7.1 UOvod

Prace se vénuje, vzhledem k omezenému prostoru pfi tak komplexnim tématu, optickym sitém
z pohledu jejich dlleZitosti pro svétovy tok informaci, a také z pohledu jejich bezpecnosti, nebot
jakykoliv Gtok na tuto kritickou infrastrukturu, pres kterou probiha jak celosvétova komunikace, tak
i mezinarodni obchod, burzy, ¢innost statl, ¢innost armad, a podobné, by znamenal bud biliénové
Skody, Ci potencial k rozpadu spolecnosti tak jak ji zname dnes. A tato dileZitost dnes vyrazné
vzrostla, kdy vétsSina véci z divodu pandemie probiha on-line, a do budoucna se bude tento zplisob
komunikace rozvijet stale vic. | takto specifikované téma by bylo pfilis objemné na tak kratkou praci,
tak se specificky zaméfim pouze na ¢ast podmorskych kabell optické sité, které tvori vétSinovou ¢ast
datového propojeni.

7.2 Obecna historie optickych siti

Déjiny optickych siti, které jsou v soucasnosti strategickou a kritickou infrastrukturou lidstva,
se zacali psat ve 20. letech minulého stoleti, kdy skotsky vynalezce televize John Logie Bard
(Calder&Ovassapian, 2000), zkousel prenaset obraz po kabelu, ktery byl spleten z nékolika stovek
sklenénych vldken. To se mu vSak nezdafilo. Dalsi vyvoj zacal aZ po druhé svétové valce, kde ovsem
také nebyl zaznamenam vyrazny pokrok. AZ roku 1960, kdy americky vynalezce laseru Theodore
Maiman (Benson, 2010) zkusil pustit do sklenénych vldken paprsky laseru a navysil tak kapacitu
prenosu desetitisici nasobné. Nicméné i tak mél signal ztratu pres 90 % na dvaceti metrech (Webster,
2021).

Teprve v roce 1966 odhalili George Hockham (In Memoriam, 2013) a Charles Kao (Chan, 2018) v prelo-
mové studii, Ze samotna technologie je v pofadku, ovsem problém je ve znecisténi skla tzv. ionty pre-
chodovych kovd, které rozptyluji signal (Hockham&Kao, 1966). Také zjistili, Ze nejlepsim materialem
pro opticka vlakna bude kifemik. Charles Kao na zakladé tohoto objevu ziskal v roce 2009 Nobelovu
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cenu za fyziku. Zde se tedy zacina psat moderni historie optickych vysokorychlostnich siti na kterych
je postavena dnesni internetova sit. Tento objev vedl k vyvoji novych typt sklenénych vlaken, jiz bez
necistot, které sniZily Gtlum z 1000 dB na 5 dB na kilometru kabelu. Utlum optického kabelu je zména
sily signalu na obou koncich optického kabelu (Crisp, 2005). Vyssi Gtlum znamena pomalejsi pfenos a
horsi kvalitu pfenosu. Ta je, zejména u prenosu Zivé hudby, naprosto zasadni, aby jednotlivy G¢astnici
hrali v souladu a kazdy umélec nebyl slySet jinak.

Poprvé byl pres opticka vlakna pfenasen obraz ze zimnich olympijskych her v Lake Placid v USA, které
se odehravali v roce 1980. Typ vlakna byl tzv. vicevidovy (Crisp, 2005) s velikosti mezi 10 aZ 100um,
a Utlum se zacal pohybovat okolo 0,5 dB na kilometru vlakna. Dalsi zasadni vyvoj probihal aZ na
prelomu tisicileti, kdy doslo k zavedeni tzv. vinového multiplexu (Kavicky, 2008), ktery umoznil na jed-
nom optickém vlaknu poustét vice optickych signall, coz vede kmnohonasobnému navyseni kapacity
optickych kabell. Tato technologie se pouZiva dodnes. Také se zvysila vyrazné rychlost prenosu ke
100 Gb/s, cozZ je jiz standardni rozsah v domacich ethernetovych sitich. Od té doby rychlost neustale
roste, ne jiz v Gb, ale Tb za sekundu.

7.3 Vyvoj podmoriskych kabell optickych siti

Podmorské kabely optickych siti hraji zasadni roli pfi pfenosu informaci na internetu napfic svétem,
obsluhuji vice jak 98 % datového toku (Newsweek, 2015). Jedna se jen o jednu z ¢asti celého procesu,
jsou zde pozemni optické kabely, smérovace, opakovace, prepinace a pochopitelné samotna koncova
zarizeni. Podmorské kabely jsou ale nejdelsi ¢asti tohoto retézce. Prvni podmorsky kabel byl poloZen
mezi Velkou Britanii a Evropou v roce 1850, jednalo se o telegrafni kabel. Prvni podmorsky oceansky
kabel byl poloZen roku 1858 mezi Irskem a Kanadou, také ve formé telegrafniho spojeni. Rychlost byla
25 slov za minutu.

Skutecny datovy opticky podmorsky kabel byl poloZen az roku 1984 meziVelkou Britanii a Belgii. Prvni
transatlanticky opticky podmorsky kabel s nazvem TAT-8 byl poloZen roku 1988 a mél kapacitu 280
Mb/s, coz byl ekvivalent 40tis telefonnich kanall najednou. Spojoval Spojené staty, Velkou Britanii a
Francii (Abbott, 2008). Jednalo se o zasadni milnik v datovém spojeni mezi kontinenty, které umoznilo
globalni rozvoj internetu. Pokladani podmorskych optickych datovych kabell je velmi nakladné, ne-
jen finan¢né, ale i asové. Vzhledem k velkym vzdalenostem v radu tisich az desetitisict kilometrd
trva poloZeni takového kabelu klidné i mésice aZ roky. Aby se snizil Gtlum signalu je kaZdych 50-100
km integrovan tzv. opakovac signalu, ktery zname i ze satelitni, mobilni i bezdratové komunikace.

Posledni atlanticky kabel s oznacenim TAT, TAT-14 byl poloZen v roce 2001 s kapacitou 640 Gb/s, cozZ
je ekvivalent 9,7 miliénu telefonnich kanall najednou. Byl sloZen ze ¢tyf optickych vlaken, z nichz
mél kazdy 16 vinovych délek, kaZzda o 10 G signalu. Poslednim poloZenym atlantickym kabelem byl
v roce 2015 tzv. GTT Express, ktery ma kapacitu 100 vinovych délek o kapacité 100 Gb/s, celkem tedy
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53 Th/S (Burns, 2020). Kapacita vyrazné vzrostla, nicméné ani to dnesnimu svétu nestaci, a proto
je mnoho spolecnosti, zejména velkych svétovych mobilnich operatord, ktefi pokladaji dalsi a dalsi
kabely. Zaroven se pridaly velké technologické spolecnosti, které pokladaji vlastni kabely na zajisténi
propojeni serverll po svété, aby byly schopné uspokojit enormni narlst uZivateld

7.3.1 Soucasny stav

V posledni dobé je rychlost a objem prenosu dat novym zlatem, o to vice v dnesnim turbulentnim
epidemiologickém obdobi, kdy je vétSina obord, od Skolstvi po primysl, odkazano na on-line provoz,
zejména pak v oblasti pfenosu audio-vizualnich dat, tedy konferenci a pfednasek, a to s mnoha tcast-
niky najednou. Clovék by si fekl, Ze pokud se jedna nap¥iklad o vysoko$kolskou prednasku, kde jsou
pfipojeni uZivatelé jen z jedné zemé, tak Ze data cestuji pouze po lokalni siti a nemaji s podmorskymi
datovymi kabely nic spolecného. Tak tomu ale neni, nebot ve vétsiné pripadU cestuji data pres servery
danych sluzeb. Tyto servery se mohou nachazet v odlisnych zemich, nez kde komunikace probiha.
Napriklad aplikace Zoom, kde probiha vétsina distancni vyuky, by méla data prenosu posilat mezi
Ucastniky pres servery spolenosti Zoom, které ma pro stfedni a vychodni Evropu v Némecku, presto
ale proudily a proudi pfes servery v Cinég, za coz si zaslouZily velkou kritiku, nebot je zde opravnéné
podezfeni z monitorovani obsahu (Business Insider, 2020). V takovém pfipadé se bavime o desitkach
tisic kilometrd optickych kabeld, pres které takova prednaska proudi, z nichZ i v tomto pripadé hraji
nejvétsi podil pomorské kabely. DokaZzeme si tak predstavit jejich vytizenost.

Samotnadistancnivyuka je ovSem jen jednou ze sluZeb, které byly donuceny se prestéhovat do virtual-
niho prostoru. Rychle se rozviji sektor telemediciny, kdy pacient komunikuje se svym lékarfem online
poradenstvi a pravnické sluzby, kdy spole¢nosti maji miliony klientd, ktefi za pomoci vzdaleného pfis-
tupu resi zakladani spolecnosti a soudni spory. Nakonec tu mame velké mnozstvi obchodd, které byly
donuceny nabidnout své zboZi ve virtualnim prostoru. Jen v téchto pfipadech hovofime o obrovském
zatiZeni internetové komunikace.

Dal$im a jednim z nejvétsich narlstl objem( dat v podmofskych kabelech optickych siti je rozvoj
cloudového ukladani dat. Zde nehovorime o konkrétnim uZivateli, ktery si zalohuje osobni data
na cloudovém dlozZisti, hovorfime o velkych korporacich, které prechazi na cloudové reseni, aby
jejich zaméstnanci mohli pracovat kdekoli a mit pfistup k datiim spolec¢nosti. Kapacita téchto dat
astronomicky roste. Vzhledem k rozsahlym internetovym Gtokim na velké korporace, které maji
presah do fyzického svéta, napriklad v dodavkach paliva Ci potravin, se i tyto korporace presouvaji do
cloudového prostoru. V ném nemze Gtocnik blokovat data a zadat vykupné, nebot tyto ulozisté, od
spolecnosti jako Amazon ¢i Microsoft maji velmi dobrou ochranu. Na zakladé nedavnych atoku vydal
dokonce americky prezident Biden prikaz, ve které vybizi spolecnosti ke presunu do cloudového
reseni, a vladnim to urcuje (The White House, 2021). Podle odhad( pracuje z cloudového prostredi
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cca 40% spolecnosti a do roku 2025 se ocekava rdst na 70% (Aycock, 2021). A to v USA, kde je
technologie velmi rozvinuta. Jak se vice a vice spolecnosti bude kompletné presouvat na cloud,
exponencialné poroste potfeba datové kapacity, jejiz zakladni soucasti jsou podmorské optické
kabely. Jak je patrné, jiz dnes jsme na hrané kapacity a proces vystavby optickych siti je velmi
pomaly.

Vsoucasné dobé je sit optickych kabeld sice velmi Siroka, jak je znazornéno na mapé nize, a stale priby-
vaji nové kabely, které pokladaji soukromé spolecnosti, zejména technologické jako Google, Face-
book, ¢i Amazon, které maji samy o sobé& enormni datovou zatéz mezi svymi uzivateli, ale ani tak to
nestaci. Celkové je dnes poloZenych 420 optickych podmorskych kabell s celkovou délkou 1,1 mil-
ion0 kilometrd a stale se pokladaji nové s lepsi technologii a vétsi propustnosti dat (Routley, 2017).

+

Kévesoné ey Data map 62021 Gocgie NEGI  Podminy bl

PriMetrica. Submarine Cable Map [online]. Carlsbad, USA: PriMetrica, 2021. Dostupné z:
https://www.submarinecablemap.com

Napfiklad, spole¢nost Google oznamila v poloviné roku 2020 zacatek pokladani nového optického at-
lantického kabelu s nazvem Grace Hooper (CNBC, 2020), ktery by mél byt hotovy v roce 2022, a ktery
bude mél sméfovat z New Yorku do Bude ve Velké Britanii a Bilbao ve Spanélsku. Tento novy opticky
kabel, ktery je 6,300 km dlouhy, citelné posili datové spojeni mezi Spojenymi staty a Velkou Britani,
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nebot se jedna o prvni kabel mezi témito zemémi od roku 2003. V zadsadé bude poskytovat svou ka-
pacitu celému internetu, posili také sluzby spolecnosti Google, zejména jejich mailovou a cloudovou
sluzbu. Kapacita kabelu je 32 optickych vlaken, coZ spolu s novou architekturou smérovaci, bude dle
spolecnosti Google vyrazny krok vpred (Google, 2020).

Samotny Google ma v provozu jizZ tfi vlastni podmorské kabely, Curie ze Spojenych statd do Jizni
Ameriky, pak Dunant od Spojenych statd k Francii a Equiano, ktery vede okolo zapadniho pobrezi
Afriky od Portugalska po Jihoafrickou republiku (E15, 2020). Spolupracoval a spolupracuje vsak na
vystavbé dalSich 15 podmofrskych kabeld. Jednim z nich je napfiklad kabel Firmina, ktery spoji vy-
chodni pobreZi USA s Brazilii, Uruguay a Argentinou. Jen za obdobi let 2016 a7 2018 investovala
spolecnost Google do této infrastruktury 47 miliard americkych dolard (Qiu, 2019).

Dals$im vyraznym investorem, krom spolecnosti Amazon a mobilnich operator(i, nemluvé o armad-
nich projektech, je spoleCnost Facebook, ktera obsluhuje vice jak 2 miliardy uZivateld po celém
svété a ma velmi naro¢nou sluzbu na prenos dat. Spolecnost Facebook poklada v konsorciu dalSich
spolecnosti jako je China Mobile, MTM, Vodafone a Orange, vice jak 37 tisic kilometrl dlouhy
podmorsky kabel okolo celého afrického kontinentu. Projekt s nazvem 2Africa ma za cil zlepsit
dostupnost internetového pripojeni a tim i sluzeb spolecnosti Facebook vice jak 1,3 miliardé lidi,
ktefi na kontinentu Ziji (Fryedlewicz, 2020). Dle vyjadreni spole¢nosti Facebook, poskytne tento
podmorsky kabel tfikrat vétsi sitovou kapacitu nez vSechny ostatni kabely pripojené ke kontinentu
dohromady. Spole¢nost Facebook spoluvlastni dalSich 10 podmorskych datovych kabeld. Sam
operator Orange stavi podmorsky kabel Amitié, ktery propoji USA a Francii. Kabel ma 16 optickych
vlaken, kazdé o kapacité 23 Tbps, tedy 23tis giga za sekundu. Kapacita by méla byt stejna jako
vétsina kabelll pod Atlantikem dohromady. Dokonceni se oCekava v roce 2022. Spole¢nost Orange
navic predpoklada, Ze se kapacita dat mezi USA a Francii kaZzdé dva roky zdvojnasobi (O’Halloran,
2021). Spolecnost Amazon spoluvlastni dva podmofrské kabely, jinak si kapacitu kupuje, a planuje
samostatnou vystavbu také. Spole¢nost Microsoft spoluvlastni tfi podmorské kabely.

7.3.2 Budoucnost

Kromé vySe uvedenych sluZeb, jako jsou distanéni vyuka, telemedicina, online pravni sluzby,
cloudové fizeni spolecnosti, bude datova kapacita v budoucnosti vyrazné naristat i se zavedenim
5G siti nové generace a diky tomu, masivniho rozvoje tzv. internetu véci (Al-Fuagaha et al., 2015).
Do budoucna tedy bude nutné kapacitu podmorskych datovych kabell neustale rozsifovat, a to
i s ohledem na starnuti a sniZovani kapacity jiz poloZenych kabell, a také jak si uvedeme v dalsi
kapitole, s vy$Sim rizikem Gtokd na tyto datové superdalnice.

Internet véci, ktery zahrnuje od propojovani automobilové dopravy v ramci samoriditelnych vozd,
pres komunikaci lednicky s oblibenym obchodnim retézcem, po RFID Cipy v knihach a spravu on-line
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vypujcek v knihovné, bude pracovat s extrémnim datovym tokem. Tyto toky musi nékudy proudit a ne-
jrychlejsi a nejefektivnéjsim zplisobem jsou optické sité, z nichZ prevazna vétsina jsou podmorské da-
tové kabely. Pokud do toho zapojime zvySeni datového toku skrze sité paté generace, kdy se odhaduje
Ze datova spotreba mobilnich telefon vzroste pétinasobné a ¢im dale vice konzumace audiovizual-
niho obsahu, at jiZ na osobnich pocitacich ¢i pres streamovaci sluzby na televizich, tak je jasné, zZe
datovy prenos miZze vzrist desetinasobné i vice v horizontu nékolika let. Napriklad spolecnost Wejo,
leader v oblasti shromazdovani dat v automobilovém provozu, ktera slouzi pro vyvoj autonomniho
fizeni automobilli, zaznamena z vice jak 11 miliénd propojenych aut témér 15 miliard dat kazdy den
(Wejo, 2021). Vsechna tato data proudi pres optické kabely.

Vzhledem k pomalé vystavbé novych podmorskych kabell, jejich nachylnosti na poskozeni, jak si
uvedeme dale, a opotrebeni téch starych, se miZeme dostat do situace, Ze bude datovy prenos
zamérné zpomalovan, Ci prioritizovan tomu, kdo zaplati vice.

7.4 Bezpecnostni hrozby pro optickeé sité

Jak jsme si uvedli vySe, podmorské optické kabely obsluhuji drtivou vétSinu datového toku na zemi.
Jejich kapacita je omezena a jejich poloZeni vyZaduje vyrazné financni a asové zdroje. Riziko jejich
poskozeni je tedy velké a muZe byt eliminovano pouze vétsimi naklady na vystavbu, kdy se vybiraji

veves

Hrozby jsou v zasadé hlavni tfi, jedny z pohledu klasického poskozeni, napriklad pfi zemétreseni a
vulkanické podmorské Cinnosti, druhé z pohledu zamérného poskozeni pfi teroristickém ¢i statnim
utoku, a tfeti bez fyzického poskozeni, ovsem s kradezi pfenasenych dat v pripadé Spionaze. V kazdém
pripadé se jedna o kritickou infrastrukturu, bez které se moderni lidstvo neobejde, ktera je navic rela-
tivné volné pristupna, nebot zname body, kde kabely vystupuji z more na pevninu, a mame podrobné
mapy jejich tras, a ktera neni snadno a rychle nahraditelna. V pripadé poskozeni jednoho kabelu se
datovy tok automaticky presméruje na jiny kabel, pokud by se v3ak jednalo o koordinovany Gtok na
vice kabelll zaroveri, pak by skutecné mohl zplsobit globalni omezeni datového toku, internetu, ob-
chodnich a burzovnich dat, a mnoho dalsiho.

Jako priklad miZeme uvést zemétreseni u Taiwanu, které prerusilo osm optickych podmorskych ka-
bel(i vedoucich do Ciny, kde spadla vétsina provozu internetu a datovych siti obecné&. Oprava trvala
49 dni a pracovalo na ni intenzivné 11 opravarskych lodi (Newsweek, 2015). V roce 2008 doslo k sérii
otresl u egyptského pobreZi, které poskodily podmorské optické kabely a zasahly 60 milion( uzivatel
v Indii, 12 miliénG v Pakistanu, 6 milionG v Egypté a 4,7 milidonl v Saudské Arabii. Zde se pracuje i se
scénarem, Ze byly tyto otfesy zplsobeny zamérné vybusninami, aby se prerusil datovy transfer in-
formaci a zastavil se chod internetu v danych zemi. Tyto a mnoho dalSich incidentd, véetné historie
a dllezitosti této infrastruktury, jsou popsany v knize The undersea network od Nicole Starosielski
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(2015). Ta nicméné v knize upozorriuje, Ze Gtok na jeden ¢i nékolik kabeld by nemél zasadni dopad.
Muselo by se jednat o koordinovany Gtok na nékolik desitek kabelt spravnym zplsobem a musel by to
byt nékdo kdo vi, jak tyto kabely funguji. Také ovsem v knize zmiriuje situaci, Ze kdyby doslo napfiklad
k preruseni podmorskych kabeld u Egypta, tak by mohla vypadnout aZ tfetina svétového internetu.

To, Ze by se mohlo jednat i o koordinovany Gtok na Grovni statu, zminuji jiz nékolik let predstavitelé
amerického namornictva, ktefi sleduji aktivitu ruskych ponorek v blizkosti podmorskych kabell v At-
lantiku. Takovy koordinovany Gtok by podle nich mél katastrofalni dopady pro ekonomiku. | z tohoto
ddvodu obnovuje NATO velitelska stanovisté z dob studené valky, aby ruské aktivity monitorovalo
(Matsakis, 2018). Jak jsem jiZ zminil, obecna ochrana této kritické infrastruktury neni nastavena, jako
v pfipadé plynovodii ¢i ropovodd. Na druhé strané ale napfiklad Cinsti predstavitelé povaZuji kontrolu
podmorské infrastruktury za soucast Sirsi strategické soutézZe o data a oficialné rikaji, Ze pokladani
podmorskych kabell je sice obchod, ale také bojisté, kde lze ziskat informace. Podmorsky odposlech
dat v kabelech je obtizny, ovSem pfi vyrobé lze nainstalovat soucasti, které poskytnou zadni vratka
pro sbér informaci (Schadlow&Helwig, 2020). Priblizné ctvrtinu vsech podmofrskych kabell postavila
&i opravovala ¢inska spole¢nost Huawei, kterd je napojena na Ustfedni komunistickou stranu Ciny, a
ktera je mnoha zapadnimi staty a jejich bezpecnostnimi experty povazovana za zasadni bezpecnostni
hrozbu nejen pro kradezZ dat, ale i pro jejich pfipadné vypnuti. Nakonec, vzhledem k tomu, Ze jsou
podmorské optické kabely z vétsi ¢asti vedeny po morském dné, které nepatfi Zadnému suverénnimu
statu, je jejich pravni ochrana velmi tézko vymahatelna. JiZ se ale zacalo pracovat na napraveé tohoto
stavu. Podle soucasné stavu tak neni Gtok na podmorsky kabel kvalifikovan jako ozbrojeny Gtok dle
¢lanku 51 Charty OSN, ktery umoZziiuje statim poufZiti sily v pfipadé sebeobrany.

7.5 Zavér

Dle vySe uvedenych informaci je jasné patrné, Ze se jako moderni lidstvo bez podmorskych optick-
ych kabeld neobejdeme, ba jsme na nich zcela zavisli. Jedna se o klicovou, strategickou a kritickou
infrastrukturu, kterou je pomalé a drahé postavit, ale naopak je snadné ji narusit i znicit. O této
infrastruktufe mame podrobné mapy, vime, kde jdou kabely do more a oceand, a jaké jsou jejich
presné trasy. Do budoucna budeme na tyto datové superdalnice spoléhat vice a vice a nase zavislost
se bude vyrazné prohlubovat s tim, jak bude datovy tok ovliviiovat nase Zivoty od nakupu po fizeni
auta, stale vice. Tyto podmorské kabely maji dlouhou historii plnou vyzkumu a vynalez(, ustaleny
soucasny stav vyvoje a nepfilis mozné dalsi extrémni zlepSeni dané technologie, zplsobuje prohlubu-
jici se ohrozeni.

Presto je tato kriticka infrastruktura malo chranéna, prakticky nevidéna béznym svétem, ktery ji bere
jako samoziejmost a neuvédomuije si jeji dllezZitost, a takrka bezbranna proti zasahu zvendi. Ply-
novody, elektricka rozvodna sit, ropovody, jsou vSechny branné jako strategické a klicové, ovsem da-
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tové infrastruktury si vS§ima malokdo. Predpokladam, Ze si to ale jednotlivé zemé uvédomuiji, nebot
pokud by chtél nékdo zatocit na celosvétovy obchod, zplsobit paniku na burze, prerusit tok zpravo-
dajskych informaci, ¢i prosté jen poslat na par tydnd lidstvo do off-line reZimu, pak mu staci se zaméfrit
pravé jen na tyto podmorské dalnice.

7.6 Zdroje

Abbott, S. (2008). Review of 20 years of undersea optical fiber transmission system development
and deployment since TAT-8 [Online]. 34Th European Conference On Optical Communication, 1-4.
https://doi.org/10.1109/ECOC.2008.4729162

Al-Fugaha A., Guizani M., Mohammadi M., Aledhari M., & Ayyash M. (2015). Internet of Things: A Survey
on Enabling Technologies, Protocols, and Applications [Online]. leee Communications Surveys And
Tutorials, 2015(14), 2347 - 2376. https://doi.org/10.1109/COMST.2015.2444095

Aycock, J. (2021). Biden’s cybersecurity order means new boon for enterprise cloud stocks - Wedbush
[Online]. Retrieved July 24,2021, from https://seekingalpha.com/news/3696415-bidens-cybersecur
ity-order-means-new-boon-for-enterprise-cloud-stocks-wedbush

Benson, A. K. (2010). Great Lives from History: Inventors and Inventions (Vol. 3).

History of the Atlantic Cable & Undersea Communications: from the first submarine cable of 1850 to
the worldwide fiber optic network [Online]. (2021). Retrieved January 17,2021, from https://atlantic-
cable.com/Cables/speed.htm

Zoom is giving paid users more control over where their calls are routed, after it got slammed for
‘mistakenly’ using data centers in China [Online]. (2021). Retrieved from https://www.businessinside
r.com/zoom-data-routing-control-china-servers-2020-4

I, C.,A, O, &N, C. (2000). John Logie Baird-fibreoptic pioneer [Online]. Journal Of The Royal Society
Of Medicine, 93(8), 438-439.

Google is building a huge undersea fiber-optic cable to connect the U.S. to Britain and Spain [Online].
(2021). Retrieved January 17, 2021, from https://www.cnbc.com/2020/07/28/google-undersea-
cable-grace-hopper.html

Crisp, J. (2005). Introduction to Fiber Optics (2005 ed.). Amsterdam: Newnes.

Google rozsifi vlastni internetové kabely pod mofem. Propoji USA, Velkou Britanii a Spanélsko [On-
line]. (2021). Retrieved January 17, 2021, from https://www.el5.cz/byznys/technologie-a-media/
google-rozsiri-vlastni-internetove-kabely-pod-morem-propoji-usa-velkou-britanii-a-spanelsko-
1371937

58 Nina Wancova, Jana Hecova, Jaroslav Nedavaska


https://doi.org/10.1109/ECOC.2008.4729162d
https://doi.org/10.1109/COMST.2015.2444095
https://seekingalpha.com/news/3696415-bidens-cybersecurity-order-means-new-boon-for-enterprise-cloud-stocks-wedbush
https://seekingalpha.com/news/3696415-bidens-cybersecurity-order-means-new-boon-for-enterprise-cloud-stocks-wedbush
https://atlantic-cable.com/Cables/speed.htm
https://atlantic-cable.com/Cables/speed.htm
https://www.businessinsider.com/zoom-data-routing-control-china-servers-2020-4
https://www.businessinsider.com/zoom-data-routing-control-china-servers-2020-4
https://www.cnbc.com/2020/07/28/google-undersea-cable-grace-hopper.html
https://www.cnbc.com/2020/07/28/google-undersea-cable-grace-hopper.html
https://www.e15.cz/byznys/technologie-a-media/google-rozsiri-vlastni-internetove-kabely-pod-morem-propoji-usa-velkou-britanii-a-spanelsko-1371937
https://www.e15.cz/byznys/technologie-a-media/google-rozsiri-vlastni-internetove-kabely-pod-morem-propoji-usa-velkou-britanii-a-spanelsko-1371937
https://www.e15.cz/byznys/technologie-a-media/google-rozsiri-vlastni-internetove-kabely-pod-morem-propoji-usa-velkou-britanii-a-spanelsko-1371937

Ozvény informacnich pondélkd 2020/21

Frydlewicz, J. (2021, January 20). Facebook poklada obri podvodni kabel kolem celé Afriky, ma prinést
internet miliardé lidi [Online]. Retrieved January 17, 2021, from https://www.el15.cz/zahranicni/fa
cebook-poklada-obri-podvodni-kabel-kolem-cele-afriky-ma-prinest-internet-miliarde-lidi-
1369712

Announcing the Grace Hopper subsea cable, linking the U.S., U.K. and Spain [Online]. (2021). Re-
trieved January 17, 2021, from https://cloud.google.com/blog/products/infrastructure/announcing-
googles-grace-hopper-subsea-cable-system

Hockhman, G., & Kao, C. (1966). Dielectric-fibre surface waveguides for optical frequencies. Pro-
ceedings Of The Institution Of Electrical Engineers, 1966(113), 8. Retrieved from https://digital-
library.theiet.org/docserver/fulltext/piee/113/7/19660189.pdf?expires=1610838428&id=id&a
ccname=guest&checksum=4BD04C7F9A0315FEDBCE85993E16A630D

Chan, V. W. S. (2018). In Memory of Charles Kao Kuen, the Father of Optical Fiber [Online]. Eee Com-
munications Magazine, 56(10), 14-14. https://doi.org/10.1109/MCOM.2018.8493109

In Memoriam: George Hockham [Online]. (2013). Eee Antennas And Propagation Magazine, 55(5),
177-177. https://doi.org/10.1109/MAP.2013.6735504

Kavicky, M. (2008). Opticky vinovy multiplex (Bakalarska prace) [Online]. Brno. Retrieved from http:
//hdl.handle.net/11012/17680

Matsakis, L. (2018). What Would Really Happen If Russia Attacked Undersea Internet Cables [Online].
Retrieved July 24, 2021, from https://www.wired.com/story/russia-undersea-internet-cables/

Undersea Cables Transport 99 Percent of International Data [Online]. (2021). Retrieved January 17,
2021, from https://www.newsweek.com/undersea-cables-transport-99-percent-international-
communications-319072

O’Halloran, J. Orange announces submarine cable linking US East Coast to France [Online]. Retrieved
from https://www.computerweekly.com/news/252495050/Orange-announces-submarine-cable-
linking-US-East-Coast-to-France

Complete List of Google’s Subsea Cable Investments [Online]. (2021). Retrieved January 17, 2021,
from https://www.submarinenetworks.com/en/insights/complete-list-of-google-s-subsea-cable-
investments

Routley, N. (2021). Map: The World’s Network of Submarine Cables [Online]. Retrieved January 17,
2021, from https://www.visualcapitalist.com/submarine-cables/

Schadlow, N., & Helwig, B. (2020). Protecting undersea cables must be made a national security pri-
ority [Online]. Retrieved July 24, 2021, from https://www.defensenews.com/opinion/commentary/2
020/07/01/protecting-undersea-cables-must-be-made-a-national-security-priority/

Starosielski, N. (2015). The Undersea Network. Durham, USA: Duke University.

Nina Wancova, Jana Hecova, Jaroslav Nedavaska 59


https://www.e15.cz/zahranicni/facebook-poklada-obri-podvodni-kabel-kolem-cele-afriky-ma-prinest-internet-miliarde-lidi-1369712
https://www.e15.cz/zahranicni/facebook-poklada-obri-podvodni-kabel-kolem-cele-afriky-ma-prinest-internet-miliarde-lidi-1369712
https://www.e15.cz/zahranicni/facebook-poklada-obri-podvodni-kabel-kolem-cele-afriky-ma-prinest-internet-miliarde-lidi-1369712
https://cloud.google.com/blog/products/infrastructure/announcing-googles-grace-hopper-subsea-cable-system
https://cloud.google.com/blog/products/infrastructure/announcing-googles-grace-hopper-subsea-cable-system
https://digital-library.theiet.org/docserver/fulltext/piee/113/7/19660189.pdf?expires=1610838428&id=id&accname=guest&checksum=4BD04C7F9A0315FEDBCE85993E16A630D
https://digital-library.theiet.org/docserver/fulltext/piee/113/7/19660189.pdf?expires=1610838428&id=id&accname=guest&checksum=4BD04C7F9A0315FEDBCE85993E16A630D
https://digital-library.theiet.org/docserver/fulltext/piee/113/7/19660189.pdf?expires=1610838428&id=id&accname=guest&checksum=4BD04C7F9A0315FEDBCE85993E16A630D
https://doi.org/10.1109/MCOM.2018.8493109
https://doi.org/10.1109/MAP.2013.6735504
http://hdl.handle.net/11012/17680
http://hdl.handle.net/11012/17680
https://www.wired.com/story/russia-undersea-internet-cables/
https://www.newsweek.com/undersea-cables-transport-99-percent-international-communications-319072
https://www.newsweek.com/undersea-cables-transport-99-percent-international-communications-319072
https://www.computerweekly.com/news/252495050/Orange-announces-submarine-cable-linking-US-East-Coast-to-France
https://www.computerweekly.com/news/252495050/Orange-announces-submarine-cable-linking-US-East-Coast-to-France
https://www.submarinenetworks.com/en/insights/complete-list-of-google-s-subsea-cable-investments
https://www.submarinenetworks.com/en/insights/complete-list-of-google-s-subsea-cable-investments
https://www.visualcapitalist.com/submarine-cables/
https://www.defensenews.com/opinion/commentary/2020/07/01/protecting-undersea-cables-must-be-made-a-national-security-priority/
https://www.defensenews.com/opinion/commentary/2020/07/01/protecting-undersea-cables-must-be-made-a-national-security-priority/

Ozvény informacnich pondélkd 2020/21

Executive Order on Improving the Nation’s Cybersecurity [Online]. (2021). Retrieved July 24, 2021,
from https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-

on-improving-the-nations-cybersecurity/

Ubik, S. (2020). Distancni spoluprace v Zivé kulture [Online prezentace]. Retrieved January 17, 2021,
from https://www.slideshare.net/UISKFFUK

Webster. (2021). Historie optickych siti [Online]. Retrieved January 16, 2021, from https://phgame
.cz/PHGame_serialy/serialy/opticka-vlakna-technologie-prenosu-dat-a-vyhody-optiky/historie-
optickych-siti/

Project Yellowstone - Investor Presentation [Online]. (2021). Retrieved July 24, 2021, from https://as
sets.website-files.com/5911¢9453963fd7f6719341a/60b63elace5b9d8734b9ch1f Wejo%20PIPE%2
OPresentation%20FINAL%20May%202021.pdf

60 Nina Wancova, Jana Hecova, Jaroslav Nedavaska


https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
https://www.slideshare.net/UISKFFUK
https://phgame.cz/PHGame_serialy/serialy/opticka-vlakna-technologie-prenosu-dat-a-vyhody-optiky/historie-optickych-siti/
https://phgame.cz/PHGame_serialy/serialy/opticka-vlakna-technologie-prenosu-dat-a-vyhody-optiky/historie-optickych-siti/
https://phgame.cz/PHGame_serialy/serialy/opticka-vlakna-technologie-prenosu-dat-a-vyhody-optiky/historie-optickych-siti/
https://assets.website-files.com/5911c9453963fd7f6719341a/60b63e1ace5b9d8734b9cb1f_Wejo%20PIPE%20Presentation%20FINAL%20May%202021.pdf
https://assets.website-files.com/5911c9453963fd7f6719341a/60b63e1ace5b9d8734b9cb1f_Wejo%20PIPE%20Presentation%20FINAL%20May%202021.pdf
https://assets.website-files.com/5911c9453963fd7f6719341a/60b63e1ace5b9d8734b9cb1f_Wejo%20PIPE%20Presentation%20FINAL%20May%202021.pdf

Ozvény informacnich pondélkd 2020/21

X

8 Open Science a jeji implementace v knihovnach

Autorka: Denisa Sourkova

8.1 Uvod

Seminarni prace Open Science (OS) a jeji implementace v knihovnach se zaméfuje na otevieny
pristup k védeckym informacim. Konkrétné se zabyva hnutim Open science (oteviend véda), které
dostupnost aktualniho vyzkumu umozriuje a usnadnuje.

V soucasné dobé se objevuji riizné pokusy o podporu a propagaci oteviené védy, a to prostrednictvim
Sifeni povédomi a jejim zavadénim do praxe. Z toho diivodu dochazi ¢asto k implementaci oteviené
védy v organizacich, jeZ se zabyvaji vyzkumem.

Mezi tyto instituce jsou fazeny mimo jiné i knihovny, které se obvykle snaZi o rozvoj a zvySovani pove-
domi o Open Science. Aby vSak mohly poskytovat otevieny pfistup k védeckym informacim Siroké
verejnosti, musi splriovat nékteré podminky.

Cilem je zejména predstavit hnuti Open Science a zaméfit se na soucasné zavadéni otevieného pfis-
tupu k védeckym informacim v ¢eskych knihovnach. Vse je nakonec uvedeno na prikladu Univerzity
Karlovy, ktera zfizuje Centrum pro podporu Open Science ve spolupréci s Ustfedni knihovnou UK.

Prace volné navazuje na prednasku Terezy Simandlové o Open Science v prostredi akademickych kni-
hoven, nova vyzva a také prileZitosti, ktera se konala v predmétu Informacni pondélky na FF UK 7.12.
2020. ## Specifikace Open Science

Open science v Ceském jazyce znamena oteviena véda nebo pristup k védeckym informacim. Nékdy
se vSak mohou objevit i jiné nazvy jako Open Scholarship nebo Open Research, ale jejich vyznam
zUstava stejny. V této praci bude predevsim vyuzivan termin Open Science, popripadé jeho zkratka OS.
Pojem se da vyjadrit mnoha rliznymi definicemi, ale zjednodusené ho lze vysvétlit napriklad jako pro-
ces umoznujici Siroké verejnosti snadnéjsi dostupnost k odbornym poznatkiim. Mezi uZivatele mdze
patfit kdokoli, at jsou to neprofesionalové nebo odbornici, kterym sdileni vysledk( napomaha prede-
vsim k lepsi komunikaci, vyzkumu a hodnoceni. Tento moderni postup ziskavani znalosti je zajistén
prostfednictvim online nastrojl, popfipadé digitalnich technologii. UZivatel se pak mUzZe dostat ze-
jména k publikacim (Open Access), datim (Open Data), metodikdm (Open Methods), zdrojovym kédim
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(Open Source), recenznim fizenim (Open Peer Review), vzdélavacim materialim (Open Education), alter-
nativnim metrikam hodnoceni (Alternative Metrics) a jinym primarnim nebo sekundarnim zdrojim. Ne-
jvétsim pfinosem OS je dostupnost védeckych informaci, jejich udrZitelnost, transparentnost, re-
védeckych vystupd. Otevieny pfistup se v nedavné dobé také urychlil i posunul zejména v disledku
coronavirové pandemie, kdy mnoho dokumentt bylo alespori na chvili zverejnéno pro studijni a jiné
ucely (Hnatkova, 2020).

Open Data Open
Source
Open

Notebooks

Citizen
Science
Scientific
social
networks

Open Peer
Review

Open
educational
resources

Open Science fasety, zdroj: https://www.fosteropenscience.eu/content/what-open-science-

introduction

Obecné plati, Ze vyzkumna data a dalsi vyzkumné procesy by mély byt volné dostupné. Zarover je
dulezité, aby splriovaly podminky jako opétovné vyuZiti, reprodukci, redistribuci nebo fair-use. Diraz
se klade i na neustalé vylepSovani jejich Grovné. (Open Science Training Handbook, 2018).

OS je zaloZena na mnoZstvi zasad, nékteré z nich byly definovany v rliznych koncepcich, jako napfik-
lad v Berlinské deklaraci, Budapestské iniciativé nebo prohléseni z Bethesdy. Zminka o Budapestské
iniciativé otevieného pfistupu poprvé zaznéla v roce 2002 na budapestském setkani. Jejim hlavnim
cilem zejména bylo zajisténi financnich prostredki na preménu ekonomického modelu jiz stavajicich,

ale také i zcela novych Casopis(.

Dalsi a zaroveri jednou z prvnich iniciativ vztahujici se k otevienému pfistupu v USA bylo Prohlaseni
o otevieném pristupu k publikovani z Bethesedy. Vzniklo v roce 2003 pfi setkani odborniki na
zverejnovani védeckych i odbornych informaci. Prohlaseni se zabyvalo vytvorenim nejefektivnéjsiho
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moZného postupu pro Sifeni zasad o rychlém a otevieném pristupu k primarni védecké literature.

V evropském kontextu je dileZitd pfedeviim Berlinska deklarace o otevieném pfristupu ke
znalostem v pfirodnich a humanitnich védach, kterd byla pfedstavena v roce 2003 na védecké
konferenci. Hlavnim bodem se zde stal internet, oznaceny v podstaté jako prelomovy nastroj pro
Sireni vyzkumnych poznatkd (Plankova, 2007). Jednim z prikladd, jak Open Science podrobnéji
konkretizovat a lépe ji porozumét shrnuje tzv. 5 myslenkovych 3kol.

8.1.1 Rozdéleni Open Science do ,,myslenkovych $kol*

Bartling a Friesike se domnivaji, Ze OS je definovana pfilis jednoduse, a tak rozlisili 5 myslenkovych
Skol, aby [épe vysvétlili a pokryli vyznam oteviené védy. Jednotlivé Skoly jsou tvoreny z (Simandlova,
2014):

« Demokraticka $kola: hlavnim cilem této Skoly je zpfistupnit vzdélani bez bariér pro kaZzdého
(Bartling, Frienske, 2014). Ke znalostem se stale nedostanou Gplné vsichni, a proto se tato skola
snaZi zajistit dostupnost védeckych vysledki pro vétsinu lidi bez vétsich rozdill. (Open Science
Training Handbook, 2018).

« Pragmaticka Skola: vytvareni znalosti by mohlo byt vice efektivni, kdyby védci pracovali spolu
(Bartling, Frienske, 2014). Tato Skola navazuje na zasadu, Ze pfi tvorbé védeckych znalosti
dochazi k zefektivnéni, pokud védci navazuji spolupraci a vzajemné dokazou hodnotit a vznést
urcitou kritiku ke své praci. Skola se také snaZi o to, aby riizné védecké metody byly vice
transparentni a o vybudovani tzv. sité, ktera by védce mohla vice spojit (Open Science Training
Handbook, 2018).

. Skola infrastruktury: efektivnost vyzkumu zaleZi na dostupnych nastrojich a aplikacich. Cilem
této Skoly je vytvorit snadno dostupné platformy, nastroje i sluzby pro védce a ostatni uzivatele
Open Science (Bartling, Frienske, 2014).

« VefFejna Skola: véda se musi stat pfistupnéjsi pro verejnost (Bartling, Frienske, 2014). Obecné
by méla mit na spole¢nost néjaky dopad. Je zapotrebi zapojovat verejnost do vyzkumu a
vytvaret srozumitelné védecké vysledky i pro ,laiky“. Timto zplsobem se véda snazi pfimét
verejnost ke spolupraci (Open Science Training Handbook, 2018).

« Skola méFeni: zkoum4, jaké maji védecké vysledky dopad (Bartling, Frienske, 2014). Tradi¢ni
méreni se ukazalo jako problematické, a to z toho dlivodu, Ze zahrnovalo napfiklad pouze ¢a-
sopisy. Zacaly se tedy hledat dalsi alternativni metody, které mohou vyuZivat moznosti digital-
nich nastroji a mérit tak dopad védeckych informaci podrobnéji (Open Science Training Hand-
book, 2018).

Myslenkové skoly jsou jedny z moZnych aspektd popisujici OS a vystihujici detailnéji jeji vyznam. O
Obecné politice oteviené védy pak dale pojednava také tzv. Evropska komise, kterd mimo jiné do-
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porucuje ve svych cilech propagaci a podporu oteviené védy.
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Pét Open Science myslenkovych skol, zdroj: https://www.fosteropenscience.eu/content/what-open-
science-introduction

8.1.2 Zavadéni Open Science

Politiku Open Science upravuje Evropska komise v ramci programu, ktery zahrnuje financovani
vyzkumu a inovaci. Pokud védci co nejdrive zverejni své znalosti a data, dochazi k rychlému Siteni
nejnovéjsich poznatkl. Zaroven, kdyz tento proces podpori akademické obce, primysl, verejné
orgény &i ob&anské skupiny, zvySuje se kreativita a dlivéra ve védu. Sifit védecké vysledky umoZiiuje
odbornikim napri¢ zemémi tzv. platforma European Open Science Cloud, kterd méla vstoupit do
faze vyvoje v roce 2021. Jednim z cild Evropské komise je prosazovat prijeti OS a zapojovat obcany,
organizace obcanské spolecnosti i koncové uzivatele do jejiho procesu (European Commission,
2021).

64 Nina Wancova, Jana Hecova, Jaroslav Nedavaska


https://www.fosteropenscience.eu/content/what-open-science-introduction
https://www.fosteropenscience.eu/content/what-open-science-introduction

Ozvény informacnich pondélkd 2020/21

Nové se na rok 2021-2027 pfipravuje ramcovy program Horizon Europe pro podporu Open Science.
Dalsi evropskou iniciativou je tzv. Plan S, ktera se opét zaméruje na Open Science zejména na Open
Access (Hnatkova, 2020).

Obecné stale dochazi k velkym rozdildm mezi jednotlivymi zemémi v oblasti zavadéni oteviené védy
do praxe. V nékterych oblastech je povédomi o OS pomérné vysoké, pricemz stale jsou tu mista, kde
se vyvoj nachazi stale v pripravné fazi. Iniciativy v zapadni a severni Evropé jsou pokrocilejsi nez v jizni
a vychodni Evropé (Grant, 2018).

Open science je zaloZena na spolupraci, udrzitelnosti i jistém vlivu. V podstaté by méla pozitivné pd-
sobit na spolecnost, a to s cilem rozsifovani a sdileni vzdélanosti. To mlze vést k inovacim a feSenim
globalnich probléma jako jsou klimatické zmény nebo nemoci. Z toho diivodu je dileZité stale pod-
porovat navysovani implementace open science v rliznych organizacich, které se zabyvaji vyzkumem
(Grant, 2018).

8.2 Implementace Open Science v knihovnach

K rozvoji Open science je potfeba sdilet smérnice, zvySovat o ni povédomi, a zavadét ji do praxe. Aby
tyto vSechny aspekty mohly byt realizovany, musi se vyhledat vhodni kandidati. Aktivnimi prispé-
vateli pro tento proces se staly pravé knihovny. Maji spoustu moznosti, jak podporovat OS, ale jedna
z hlavnich ¢innosti je spoluprace. Tu mohou uskutecnit v ramci vlastni instituce nebo na regionalni
drovni, a to vytvorenim program( napomahajicich Sifeni osvédéenych postupt a zdrojl, popfipadé se
zapojit do mezinarodnich projektt ¢i rozvoje politiky. BohuZel ne kazda knihovna ma vysoky financni
rozpocCet na to, aby mohla rozvijet OS, tak jak by chtéla. Nicméné podstatné je, aby se knihovna ale-
spon néjak podilela na propagaci oteviené védy bez ohledu na to, jestli se jedna o vétsi ¢i mensi in-
stituci. Zaroven je to dlleZité jak pro knihovnu samotnou, tak pro jeji uzivatele i celkovou spolec¢nost,
aby stale mohlo dochazet k novym objevim a inovacim. V LIBER Open Science Roadmap jsou defi-
novany tFi zakladni kli¢ové principy OS v knihovnach (Grant, 2018):

« Transparentnost: pro Open Science je transparentnost velmi dileZita, proto i knihovny by ji
mély podporovat, a to napfriklad sdilenim informaci, které jsou dostupné na zakladé licenci,
udrZet povédomi o OS pro pfisti generace, seznamit s Open Access (OA), poradit vyzkumnym
pracovnikiim, jak publikovat pres OA (Grant, 2018).

« UdrzZitelnost: Jak jiZ bylo napsano v kapitole Specifikace Open Science, odborné vysledky
by mély byt opétovné vyuzitelné. Knihovny se mohou starat o to, aby poskytovaly udrzitelné
metadatové sluzby a dlouhodobé je chranily (Grant, 2018).

« Spoluprace: Knihovny mohou v rdmci spoluprace sdilet své osvéd&ené postupy, studie a
zaroven se podilet na vyvoji spolecnych standardi a sluzeb (Grant, 2018).
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8.2.1 Open Access v ¢eskych knihovnach

V Ceské republice se mohou knihovny také zapojit do projektu Open Access. Musi v3ak zajistit
informacni podporu pro své uZivatele, coZ jsou akademicti pracovnici, studenti nebo verejnost.
Informacni podpora zahrnuje vytvoreni webovych stranek, které budou navstévniky informovat o
otevieném pristupu a odkazovat na prameny, jeZ definuji zakladni principy OA. Prikladem vhodného
zdroje je Open Access UK UK, ktery bude podrobnéji predstaven nize, Open Access VUT v Brné,
Open Access UK €VUT a dalsi. Autorka doporucuje zejména také webové stranky Narodni technické
knihovny v Praze, kterd prostfednictvim nich prehledné zpracovava informace o Open Access.
Strucné, ale jasné uvadi sluzbu OA, a to také prostfednictvim kratkého propagacniho videa. Zaroven
poskytuje informace, jak publikovat pres tuto knihovnu, jaké jsou cesty publikovani OA, vyhledavani
OA podle riznych typl dokumentl a odkazuje i na dalsi webové stranky nebo prdvodce jinych
instituci poskytujici OA. Kazda knihovna, ktera se chce podilet na rozvijeni OA by méla vybudovat
repozitar. Ten slouzi k naslednému ukladani a volnému zpristupnovani védeckych publikaci. Takové
repozitafe vlastni Akademie véd CR, Vysoké uceni technické v Brné, Univerzita Tomase Bati ve
Zliné a jini. Repozitaf je nutné vybudovat na zakladé standardi a postup, jeZ umoZiiuji podporovat
naslednou spolupraci, kterd napomaha jednotnému formatovani metadat ukldadaného obsahu.
Povédomi o OA mezi akademickymi pracovniky a studenty rozsifuje akce Open Access Week, jeZ se
kona od roku 2010 (Asociace knihoven vysokych $kol CR, 2021).

8.3 Priklad Open Access na Univerzité Karlové

Na Univerzité Karlové lze publikovat zelenou cestou, umoZzriujici zverejfiovani dokumentl pomoci
védeckych asopisl. Plné texty pak autor uklada ¢i zpfistupfiuje v digitalnim repozitafi, jeZ je zde
v soucasné dobé pripravovan. Dale lze publikovat zlatou cestou, a to prostfednictvim recenzovanych
otevrenych védeckych Casopist. Publikace je nasledné pristupna pres vydavatele. V ramci UK mo-
hou autofi vyuZit slev na vybrané vydavatele. Oteviené publikovani zde nabizi také Nakladatelstvi
Karolinum. Pro dotazy je tu vytvoreno Centrum pro podporu Open Science, jeZ je soucasti Ustredni
knihovny UK. Oborové specifické rady maji na starosti fakultni koordinatofi (Ustfedni knihovna UK,
2019). Univerzita Karlova vlastni své repozitare a digitalni knihovnu Kramerius UK, které slouzi pro
uloZeni a zpfistupnéni digitalnich ¢i digitalizovanych dokumentd. Tyto prace obvykle vytvorili stu-
denti, akademicti pracovnici, védci a zaméstnanci na UK. Repozitare, které UK zprostfedkovava jsou:
Digitalni repozitar UK, Digitalni univerzitni repozitdr nebo Digitalni knihovna Kramerius. Dale se Uni-
verzita Karlova pfipojila k akci Open Access Week v roce 2015 (Centrum pro podporu Open Science,
2021).
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8.4 Zavér

Seminarni prace Open Science a jeji implementace v knihovnach se zamérila na otevreny pfristup k
védeckym informacim. Konkrétné se zabyvala hnutim Open Science, které umoZziuje a usnadriuje
dostupnost nejnovéjsich vyzkumnych poznatkd.

V soucasné dobé dochazi k riznym pokustim, jak rozsifit povédomi o OS a jeji zavadéni do praxe.
Mnohdy se tento proces fidi urcitou politikou, kterou upravuje Evropska komise v ramci programu,
jez zahrnuje financovani vyzkumu a inovaci. Casto se na rozvoji OS podileji také knihovny, jakoZto
jedny z vyzkumnych instituci. DokaZou zprostfedkovavat otevieny pfistup k védeckym informacim
Siroké verejnosti a rozsirovat tak povédomi o 0S, aviak musi splriovat urcité podminky. K tém patfi
napfriklad vybudovani vlastniho repozitare pro ukladani a zpristupriovani védeckych publikaci nebo
webovych stranek, kde bude verejnost informovana o OS.

Otevrena véda v praxi byla nakonec predstavena také na prikladu Univerzity Karlovy, kterd ma zfizené
Centrum pro podporu open science ve spolupréci s Ustfedni knihovnou UK. Zminény byly také repoz-
itare, které univerzita spravuje.

Open Science by méla mit pozitivni vliv na spolec¢nost a jejim z hlavnich cild je rozSifovani vzdélanosti.
Proces zpfistupnovani védeckych informaci mlze podporit inovace, popripadé reseni globalnich
problémi apod. Proto je velmi dilezita implementace oteviené védy v riznych organizacich, které
se podileji na vyzkumu, aby tak neustale dochazelo k rozsifovani povédomi o OS.

8.5 Zdroje

Bartling, S., & Friesike, S. (2014). Opening Science: The Evolving Guide on How the Internet is Changing
Research, Collaboration and Scholarly Publishing. SpringerOpen.

Grant, F. (2018). Liber Open Science Roadmap. https://zenodo.org/record/1303002#.YQJfOY4zY2z

Hnatkova, E. (© 2016 - 2020). Open Science - zboZné prani nebo realna budoucnost védy? Vé-
davyzkum.cz: Portal Védavyzkum.cz - Nezavislé informace o védé a vyzkumu, 1 strana. https:
//vedavyzkum.cz/nazory-a-komentare/nazory-a-komentare/eva-hnatkova-open-science-zbozne-
prani-nebo-realna-budoucnost-vedy

Open access. (2021). Univerzita Karlova: Centrum pro podporu open science. Retrieved July 29, 2021,
from https://openscience.cuni.cz/OSCI-8.html

Open access.cz: Jak byt open access. (2021). Open access.cz. Retrieved July 29, 2021, from https:
//openaccess.cz/jak-byt-oa/#collapsable-item-0-1

Nina Wancova, Jana Hecova, Jaroslav Nedavaska 67


https://zenodo.org/record/1303002#.YQJfOY4zY2z
https://vedavyzkum.cz/nazory-a-komentare/nazory-a-komentare/eva-hnatkova-open-science-zbozne-prani-nebo-realna-budoucnost-vedy
https://vedavyzkum.cz/nazory-a-komentare/nazory-a-komentare/eva-hnatkova-open-science-zbozne-prani-nebo-realna-budoucnost-vedy
https://vedavyzkum.cz/nazory-a-komentare/nazory-a-komentare/eva-hnatkova-open-science-zbozne-prani-nebo-realna-budoucnost-vedy
https://openscience.cuni.cz/OSCI-8.html
https://openaccess.cz/jak-byt-oa/#collapsable-item-0-1
https://openaccess.cz/jak-byt-oa/#collapsable-item-0-1

Ozvény informacnich pondélkd 2020/21

Open Science Training Handbook. (2018) (Gitbook). https://open-science-training-handbook.gitbo
ok.io/book/

Open Science: An approach to the scientific process that focuses on spreading knowledge as soon as it
is available using digital and collaborative technology. Expert groups, publications, news and events.
(2021). European Commission. Retrieved July 29, 2021, from https://ec.europa.eu/info/research and
innovation/strategy/goals-research-and-innovation-policy/open-science_en

Plankova, J. (2007). Kli¢ové iniciativy Open Access - ,3B“ Ikaros: elektronicky Casopis o infor-
macni spolecnosti, 11(12), 1 strana. https://ikaros.cz/klicove iniciativy open access %E2%80%93
%E2%80%9E3b%E2%80%9C

Repozitare. (© 2015 - 2019). Univerzita Karlova: Ustfedni knihovna. Retrieved July 29, 2021, from
https://knihovna.cuni.cz/rozcestnik/repozitare/

Simandlova, T. (2014). Oteviend véda - védecka (r)evoluce [Diplomova prace, Filozoficka fakulta Uni-
verzity Karlovy v Praze]. https://dspace.cuni.cz/bitstream/handle/20.500.11956/63092/120166749.p
df?sequence=1&isAllowed=y

8.6 Pouzité obrazky

Five Open Science schools of thought. (2020). Foster. Retrieved July 29, 2021, from https://www.fost
eropenscience.eu/content/what-open-science-introduction

Open Science facets as a beehive. (2020). Foster. Retrieved July 29, 2021, from https://www.fosterop
enscience.eu/content/what-open-science-introduction

68 Nina Wancova, Jana Hecova, Jaroslav Nedavaska


https://open-science-training-handbook.gitbook.io/book/
https://open-science-training-handbook.gitbook.io/book/
https://ec.europa.eu/info/research%20and%20innovation/strategy/goals-research-and-innovation-policy/open-science_en
https://ec.europa.eu/info/research%20and%20innovation/strategy/goals-research-and-innovation-policy/open-science_en
https://ikaros.cz/klicove%20iniciativy%20open%20access%20%E2%80%93%20%E2%80%9E3b%E2%80%9C
https://ikaros.cz/klicove%20iniciativy%20open%20access%20%E2%80%93%20%E2%80%9E3b%E2%80%9C
https://knihovna.cuni.cz/rozcestnik/repozitare/
https://dspace.cuni.cz/bitstream/handle/20.500.11956/63092/120166749.pdf?sequence=1&isAllowed=y
https://dspace.cuni.cz/bitstream/handle/20.500.11956/63092/120166749.pdf?sequence=1&isAllowed=y
https://www.fosteropenscience.eu/content/what-open-science-introduction
https://www.fosteropenscience.eu/content/what-open-science-introduction
https://www.fosteropenscience.eu/content/what-open-science-introduction
https://www.fosteropenscience.eu/content/what-open-science-introduction

Ozvény informacnich pondélkd 2020/21

9 Virtualni realita v knihovnach

Autorka: Nikola DoleZelova

9.1 Uvod

V této seminarni praci, ke které mé inspirovala prednaska pana Jana Hrdlicky o 3Dsense tvorbé a
videomappingu, bych se chtéla zaméfit na virtualni realitu (VR) a jeji potencial v oblasti knihovnictvi.
Nejprve se pokusim o vysvétleni virtualni reality jako takové, uvedu stru¢né jeji historii a vyvoj. Poté
se zaméfim na virtualni prohlidky a virtualni vystavy. Nakonec shrnu potencialni moznosti, které by
mobhla prinaset virtualni realita v budoucnu v knihovnach rliznym skupinam uZivateld.

9.2 Virtualni realita

Jak napsal Tomas Pipota ve svém clanku o virtualni realité v knihovné, virtualni realita je spojeni hard-
waru a softwaru, které se v dnesni dobé tési pomérné velké oblibé a mame diky nému pocit, jako kdy-
bychom se nachazeli v redlném prostredi. ,,Hardwarové komponenty Citaji pc nebo ps4 (v ndsledujicich
mésicich i xbox), virtudlné realitni bryle, dva a vice snimact pohybu a ovladace. Systémy pro virtudlni
realitu jsou dnes HTC Vive, Oculus Rift a PS VR. Co se softwaru tyce, tady zacina prakticky nekonecnd
fada moZnosti. Porizovaci cena téchto systému se pohybuje od deseti aZ po sto tisic“ (Pipota, 2019).

9.2.1 Historie

Virtualni realita zacala vznikat v Sedesatych az sedmdesatych letech minulého stoleti, a to diky vyvoji
pocitaCové grafiky a muZi jménem Ivan Sutherland, ktery vytvofil prvni prilbovy displej. Zafizeni
umélo snimat polohu a smér a tvofily ho dvé obrazovky a bryle, do kterych se z obrazovek prenasel
obraz (Skrob, 2020).

Dalsim ddlezity milnikem ve vyvoji virtualni reality byla moZnost ovliviiovat generovany dgj, o ktery
se zaslouZil Myron Krueger na konci Sedesatych let (Zemanek, 2018).
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Dnesni virtualni realita funguje v podstaté na podobnych principech, diky jejimu rozsiteni je ale mno-
hem dostupnéjsi a skytd mnoho moZnosti.

9.2.2 Typy VR

Virtualni realita by se dala rozdélit podle urceni. Existuje virtualni realita uréena vétSimu mnoZstvi
divakl. Prikladem pro tento typ mlze byt virtualni realita typu CAVE. Virtualni realita, pro kterou
pouZivame nahlavni soupravu je naopak uréena jen pro jednu osobu (Zemanek, 2018).

9.3 Virtualni prohlidka

LVirtudlni prohlidku [ze obecné charakterizovat jako interaktivni prezentaci prostoru, kterd vznikla
redlné nasnimanymi mistnostmi nebo prostredim exteriéru.“

(Hlavickova, 2016)

Virtualni prohlidka muzea, galerie, knihovny nebo jiné instituce i stavby, je zpUsob, jak zprostredko-
vat zazitek z mista, aniZ by se navstévnik musel nachazet primo v dané instituci nebo zemi. Jak uvadi
Barbora Sediva ve své bakalafské praci o virtualnich prohlidkéach v galeriich a muzeich, vyhodu to-
hoto pfistupu je mensi poskozeni a opotiebeni pamatek. Dal$imi vyhodou je podle ni neomezeny ¢as
prohlidky (Hlavickova, 2018).

9.3.1 Pfiklady virtudlnich prohlidek knihoven v CR

MoZnost prohlédnout si prostor instituce, jako je knihovna, muzeum, galerie, nebo jiné kulturni
pamatky je dnes pomérné rozsirena. Virtualni prohlidku miZeme casto najit na webovych strankach
instituce.

Narodni knihovna Ceské republiky

Prikladem virtualni prohlidky knihovny miiZe byt prohlidka na webovych strankach Narodni knihovny.
Diky ni si uZivatel mdZe prohlédnout architekturu Barokni knihovny, Studovny hudebniho oddéleni
nebo tfeba Zrcadlové kaple. Pfi prohlidce je mozné pohybovat se mezi patry nebo mérit pomoci
funkce metru cokoliv, co si zvolime.

Krajska védecka knihovna v Liberci

Knihovna zpristupriuje prohlidku vnitfnich prostor knihovny pomoci ,,Google maps“. Opét je zde
moznost zvoleni si libovolného patra budovy.

Méstska knihovna Roznov pod Radhostém
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Virtualni prohlidka Méstské knihovny v RoZnové pod Radhostém sice neumoziuje pohyb kliknutim na
Sipky, jako to umoznuji predchozi knihovny. Naproti tomu ale nabizi volbu sekce knihovny, ve které
se pak miZze uZivatel rozhlédnout. Prohlidka také zahrnuje popisy fondu, které ¢tenari mohou velmi
usnadnit potencialni fyzickou navstévu knihovny.

Univerzitni knihovna Univerzity Pardubice

Prohlidka funguje na podobném principu jako prohlidka knihovny v RoZnové. UZivatel sice mize
k pohybu poufZit Sipky, ale obraz se pohybuje 0 mnohem vétsi vzdalenost nez napriklad u prohlidky
Narodni knihovny Ceské republiky, tim padem skyta i mensi pocit skute¢ného prochazeni knihovnou.
Na druhou stranu ale nabizi ikonu v podobé VR bryli a moZnost pouZit k prohlidce i headset.

Dalsi zptisoby virtualnich prohlidek

Kromé prohlidek, které zachycuji 360° obraz voli nékteré knihovny jiné alternativni metody. M(iZe to
byt video, ve kterém navstévniky nékdo provadi. Dalsi zajimavou alternativu zvolila Skolni knihovna
s nazvem ,Hugh & Hazel Darling Law Library“ v Los Angeles. Potencialni navstévniky s prostorem
knihovny seznamuje pomoci fotografie ¢asti knihovny, jejiho popisu a popisu jejiho umisténi a nakres
patra knihovny shora se slovnim oznacenim jednotlivych mistnosti a sekci.
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Prvni patro Hugh and Hazel Darling Law Library: https://www.law.ucla.edu/library

9.4 Virtualni vystava

Vystava jsou vybrané muzejni predméty, které jsou néjak vystavené, usporadané tak, aby navstévnika
zaujaly a prinesly mu néco nového. Pokud vystava zahrnuje fyzickou pfitomnost v instituci, mize se
navstévnik pohybovat od pfedmétu k predmétu, zaZivat atmosféru a vlastné i spoluvytvaret prostredi
vystavy. Naproti tomu u virtualni vystavy takovou moznost nema. Jakub Jares ale ve své glose Jak
se pozna (dobra) online vystava vytyka nékterym vystavam to, Ze se podobaiji spise prohlidce. To zna-
mena napriklad to, Ze nékteré exponaty nebo popisy exponatl nejsou dostatecné vidét (Jares, 2020).
Narodni galerie Praha nabizi v podstaté spojeni virtualni vystavy a virtualni prohlidky. Navstévnik
se virtualné pohybuje pfimo v misté vystavy a k vybranym uméleckym dilim je prirazena detailni fo-
tografie dila a jeho popis.
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9.5 Potencialni moznosti VR v knihovnach

Virtualni realita se v posledni dobé tési velké oblibé a ma mnoho vlastnosti, které by mohly kni-
hovnam pomoci jak v propagaci a pfilakani zakaznik(, tak v jejim poslani vzdélavani, snizovani
digitalni propasti a dalSich ¢innostech.

Kromé pomérné slibnych kladnych vlastnosti ma potencialni zabudovani VR do sluzeb knihovny jisté
,neprijemnosti“. Jedna se o velmi odlisny zpisob pfijimani informaci od tradi¢niho ¢teni tisténych
knih a vlastné i e-knih. Dale jsou samozrejmé potreba urcité znalosti, které by se museli pracovnici
knihovny naucit, aby mohli zafizeni v knihovné poskytovat (Pipota, 2017).

9.6 VR jako nastroj pro vzdélavani

Knihovna by méla byt mistem vzdélavani, zaroven by ale méla, jako kazda podobna kulturni instituce,
zaujmout své navstévniky a nabizet jim nové podnéty a obecné se prizplsobit dobé a zplsobu uceni.
Jak zmiriuje ve své diplomové praci Zdenék Foral: ,Virtudlni realita predstavuje dalsi vyvojovy stuperi
a revoluci ve vizualizaci informace“ (Foral, 2017).

Virtualni realita ma potencial napriklad u déti a mladistvych. Zabavna forma by je mohla mnohem
vice motivovat k uceni a vzhledem k ¢im dal tim vétsi dostupnosti téchto zafizeni, se zda byt tato
metoda vyuky ¢im dal tim realnéjsi. MoZnost vyzkouset si virtualni realitu by také mohla do knihovny
pritdhnout nové uZivatele a dat jim moZnost seznamit se s dalSimi formami pfijimani informaci, které
by tfeba ani jinak nevyzkouseli.

9.6.1 VR jako zabava a zptisob aktivizace senioru

Potencial by mohla VR najit i u seniord. Jednim z poslani knihovny je seniory aktivizovat, zacleriovat
do spolecnosti a celkové jim poskytovat moznosti pro pochopeni modernich technologii. Virtualni
realita by mohla seniorim tedy kromé moZnosti traveni volného ¢asu, poskytnout moznost novych
socialnich kontaktl jak mezi svou generaci, tak mezi mladsimi uZivateli.

V Ceské republice uZ virtudlni realita pro seniory také neni Gplnou novinkou. V nékolika domovech
pro seniory si mohlo par jedincl VR vyzkouset a napfiklad v domové seniortl v Prachaticich méla tato
forma aktivizace velky Gspéch. Prachaticky domov seniori se rozhodl VR poridit natrvalo, i kdyZ zaci-
naji jen formou lehcich virtualnich her (Rabenhauptova, 2020).
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9.6.2 VR pro uZivatele s postizenim

Lidé s postizenim jsou stejné jako seniofi skupinou, ktera je ohroZena vyclenénim ze spolecnosti. Kni-
hovna se snazi plnit roli instituce, kterad dava témto skupindm moznost vzdélavani, zadlefiovani, a
predevsim rovného pristupu a bezbariérovosti.

»Lidé s poruchou autistického spektra (ASS) maji nepretrZité problémy pri socialni komunikaci a
interakci. Nedostatek socidlnich kompetenci jim ztéZuje orientaci v normdlnich situacich a také
jim plsobi problémy pri hledani pracovniho mista. V disledku toho jsou tedy velmi casto ohroZeni
socialni vykorenénosti.”

(Krtickova, 2020)

Virtualni realita v knihovné by mohla lidem s poruchou autistického spektra poskytnout moznost
rozvoje a podporu socialnich dovednosti nebo dokonce i pomoc se ziskanim pracovniho mista. Timto
tématem uZ se zabyva nékolik projektd, napriklad spolecnost organizace Pistes, ktera uz provedla
vyzkumnou Cast projektu a pfipravuje se na ovéreni vyzkumu v praxi. (Krtickova, 2020).

9.6.3 VR pro uzivatele se zrakovym znevyhodnénim

Aneta Drmotova ve své bakalarské pracinatéma ,Virtualni realita pro uZivatele se zrakovym znevyhod-
nénim“ uvadi vysledky své experimentalni studie, ve které zkoumala, jak budou nevidomi schopni
pracovat s VR. Jedinci si mohli nejprve vyzkouset 2D tvary, nasledné si mohli zkusit vyjadrovani barev
pomoci kresleni ve VR. Studentka se také rozhodla vytvofit rizné obrazy ve VR, které byly zobrazeny
tak, jak je vidi lidé s rGznymi druhy zrakového postiZeni (Drmotova, 2018).

V knihovné by mohl mit tento pfistup prinos jak pro uZivatele se zrakovym znevyhodnénim, ktefi by
se mohli kreativné projevovat, tak pro bézné uZivatele, ktefi by se mohli diky simulaci zrakovych vad
vice seznamit s problematikou a vcitit se do tél uzivatell se zrakovym znevyhodnénim.

9.7 Negativni vlivy informacnich a komunikaénich technologii na
uzivatele

Informacni a komunikacni technologie, do kterych patfi i VR, ndm prinaseji spoustu vyhod. K jejich
uzivani ale patfi i urcita rizika. Jednim z moznych rizik je zavislost na téchto technologiich a tim i
zanedbavani povinnosti, a dokonce i zdravotni a psychické potiZze. Dal$im moznym problémem je
tzv. digitalni demence, ktera postupné poskozuje mozek uZivatele. Rizika se objevuji predevsim pfi
nevhodném C¢i pfrilis Castém pouZzivani. DalsSim negativnim atributem muze byt vliv na vzdélavani. |
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kdyZ se VR Casto pouZiva pfimo ke vzdélavani, miZe uZivatele odvadét od studia, diky Siroké nabidce
her a dalSich aplikaci (Foral, 2017).

9.8 Zavér

Touto seminarni praci jsem chtéla dokazat, Ze virtualni realita ma v knihovné své misto. Snazila
jsem se struc¢né definovat, co to vlastné virtualni realita je a jaké jsou potencialni moZnosti jejiho
vyuZiti. Do seminarni prace jsem se rozhodla zaradit i virtualni prohlidky a vystavy, protoZe mohou
byt prezentovany jak prostfednictvim obrazovky pocitace, tak pomoci headsetu. Virtualni vystavy
jsem se rozhodla zminit z toho dlivodu, Ze by dle mého nazoru skvéle dopltiovaly prohlidky knihoven.
Tyto prohlidky by se pak posunuly na Gplné novou Groven a mozZnost listovat virtualné v knize, kterou
jsme si prave vytahli z regalu by byl dle mého nazoru velmi zajimavy zaZitek, hlavné pokud bych
tfeba ve své obecni knihovné mohla virtualné prochazet néjakou vyznamnou zahraniéni knihov-
nou, a dokonce si knihy i zblizka prohliZet a listovat jimi. U virtualnich prohlidek jsem se snazila
hlavné uvadét praktické priklady prezentace jednotlivymi knihovnami. Nakonec jsem promluvila o
vyhodach vyufziti VR pro rlizné skupiny uZivateld, véetné skupin ohroZenych socialni izolaci. Nemohla
jsem nezminit také mozna rizika, ktera jsou s pouZzivanim VR spojena a se kterymi by méli byt
uZivatelé také seznameni a varovani pred nimi. Celkové myslim, Ze jsem cil seminarni prace splnila a
Ze virtualni realita ma v knihovné opravdu své misto, zvlasté v dnesni dobé.
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10 Hry jako ucebni pomucka
Autorka: EliSka Goldschmidova

10.1 Uvod

Ve své praci bych chtéla navazat na téma prednasky Bc. Anny Hejlkové, kterd se zabyvala jeji
bakalarskou praci s nazvem ,,Reprezentace historie ve videohrach: Pripadova studie hry ,Kingdom
Come: Deliverence““ ta se vénovala otazce ,jakym zplsobem hraci vnimaji a pristupuji k historii
prezentované skrze toto médium“ konkrétné na hre Kingdom Come: Deliverence. Zacala jsem
premyslet o hrach jako o ucebnich pomdickach. Pfi hledani jsem narazila na odbornika, ktery se
zabyva vyuzitim historickych her pfi vyuce historie Jeremiahu McCalla. Ten v jednom ¢lanku hovofi o
nejtradi¢néjsich formach popsani historie, ¢asto tvorené akademiky, tedy knihy a ucebnice. A o tom,
Ze bychom se neméli nechat zmast dominanci téchto forem, protoZe nepatfi mezi jedina legitimni
média, ktera dokazou vyobrazit minulost (McCall, 2012b).

Mimo akademickou piddu, skoro vSichni v néjaké formé délaji historii napr. kdyz vypravéji, co se jim
pres den udalo, nebo nakresli obrazek o své dovolené. Dale fika, Ze napf. filmy, obrazy, divadlo,
hudba i socialni sité mohou a Casto vyobrazuji ¢asti minulosti a kdyZ tak délaji stavaji se historii (S
tim, Ze je velky rozdil mezi historii a presnou historii a dilo, které je povaZovano za historii mize byt
jeji Spatnou interpretaci at jde o knihu, film, pfednasku nebo jiné). Historické videohry se rozhodné
daji povaZovat za médium, které miZe provadét historii a ukazovat aspekty minulosti (McCall, 2019).
Jak fika McCall o vyobrazeni historie, mGZeme hry obecné vyuZit v riznych odvétvich vzdélavani jak
déti, dospivajicich tak i dospélych a toto bude tématem mé seminarni prace.

Konkrétné se zamérim na hry, které jsou pro vzdélavani prfimo urcené. Zjistim, jaké jsou moznosti
na trhu s naucnymi hrami a kde je mizZeme nalézt. Dale je rozdélim do kategorii podle moznosti
jejich vyuZiti. Popisu vliv her na jejich uZivatele, a také to, jak velky vyznam mohou mit hry jako
ucebni pom(icka azamé&rim se na vyhody a nevyhody této metody. V dnesni dobé, kdy je velka vétsina
vzdélavani presunuta do digitalniho prostredi z divodu pandemie, miZe se vyuZiti her jako ucebnich
pomiucek stat relevantnéjsim. Podle vysledkd dotazniku ze stranky Participace 21, kde odpovidalo
205 uciteld povétsinou zakladnich skol, v nizSich procentech poté napr. ucitelé na stfenich skolach,

77 Nina Wancova, Jana Hecova, Jaroslav Nedavaska



Ozvény informacnich pondélkd 2020/21

Ci viceletych gymnaziich. Ohledné otazky na to jak, a podle jakych materiald ucitelé uci se vétsSina re-
spondentl nespoléha na klasické ucebnice, vytvari vlastni vyukové materialy, vyuZivaji on-line mater-
ialG, webovych rozhrani, internetové vyukové programy apod. V otevienych odpovédich napf. nékdo
vyuZziva portaly s online cvi¢enimi, nékdo dokonce premysli na vyuzitim webu k tvorbé didaktickych
her (Participence 21, 2021).

10.2 Hrajako u¢ebni pomucka

Hra je jakakoli samostatna nebo skupinova ¢innost slouZici k zabavé, ¢i odpocinku.

LVysledkem vyvoje pocitacové hry je virtudlni svét nebo prostredi, do kterého muZe hra¢ pomoci
komponentu pripojenych k pocitaci (mys, klavesnice, joystick, gamepad a dalsi) vstoupit a jeho
déni ovliviovat. K interakci dochdzi na zakladé zasahu hrace do spusténého programu, ktery byl
pro takovy zdsah vyvijen. Obvykle se jednd o urcity tkol, ktery musi hrac splnit za danych podminek
nebo v casovém limitu, zvitézit v simulaci sportu Ci boje, pripadné dosahnout jiného cile odvislého
od ndmétu a Zanru hry i zGméru vyvojari.«

(Pocitacova hra, 2001)

Hry jako ucebni pomlcky si predstavuji Gplné stejné, jde o jakysi interaktivni program, pomoci
kterého uzivatel plni Gkoly, které néjakym zplsobem rozviji jeho védomosti v daném odvétvi, ale
zaroven se bavi, mlzZe to prejit v to, Ze nema primarné pocit toho, Ze se uci. Naucné hry v tuto
chvili povazuji jako ozvlastnéni, zabavné cviceni v ramci vyuky, ne jako jeji Uplnou nahradu, ale
jeji doplnéni. Prikladem mizZe byt vyklad teorie ucitelem a nasledna praxe s pomoci hry. ,Termin
Skola hrou popisuje Komenského systém vyuky, ktery nemd nic spolecného s hranim, jak je asto
chdpdno. Jde o hrani na divadle, kdy si latku déti predrikavaly jako v divadle “(Kucera, 2019) MozZna to
neni zrovna Skola hrou, kterou myslel ucitel narodd, ale rozhodné nam skrze metodu vyuziti her ve
vyuce pomuzZe k procviceni uciva. Mimo $kolni lavice se vzdélavaci hry daji vyuZit nékolika zplsoby
napf. sebevzdélavani, profesni vyuZiti, volna zabava, trénovani paméti. Prikladem mohou byt hry
obsahujici rébusy, nebo simulatory (napf. starani se o virtualni zviratko), obecné dale ,deskové“ hry,
které se presunuly do digitalniho prostredi napt. Sachy, dama, pexeso, sudoku a tak dale.

V pripadé digitalnich her zaleZi samoziejmé o jaky typ hry jde, jestli je naro¢né;jsi na potrebnou vybavu,
nebo ne. Mezi zakladni vybavu patfi pocitac, nebo jiné zafizeni jako napr. telefon, nebo tablet. Mezi
komponenty, které pripojime k pocitaci patfi jiz zminéna - klavesnice, mys, ovladace a dalsi. Mezi
specialni vybavu patfi napf. VR headsety - bryle na virtualni realitu, senzory, nebo prostory - celé
mistnosti, které jsou vyuZivané jako simulatory.

Jsou rizné zpUsoby vyuZiti her jako ucebnich pomUcek pro nejriznéjsi typy studia. Hry mohou
byt vyuZzity jiz pfi predskolni vzdélavani, kde se miZe jednat o procvicovani, rozvijeni osobnosti
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atd. Kuprikladu pro predskolni déti mizeme obecné najit hry na procviceni logického mysleni a
kategorického mysleni, poznavaci hry - barvy, zvifatka, rostliny, tvary apod., pexeso, pocitani, uceni
se mluvit, hledani rozdili. MozZnosti vyuziti v pfredmétech na zakladni Skole i pfi sebevzdélavani
- pocitani ve hre, jazyky, poznavaci - vlajky, staty, hadani hlavnich mést, statG.Dale mohou byt
zakomponovany do vyuky na pfedmétech ve skole, v tuto chvili v distanéni formé. Vsem mohou
také ve volném case slouZit jako pomUcka pro sebevzdélavani, pomoct uZivateli rozsifit védomosti
v daném obzoru, trénovat pamét nebo ho zapojit do sportovni aktivity. Hry nebo simulatory se dale
vyuZivaji pro profesionalni nebo jina specialni vyuZziti.

10.3 Platformy zpristupnujici vzdélavaci a nauc¢né hry

Online zdarma v ramci internetovych stranek jako priklad jsem nasla nékolik, které zpfistupnuji
vzdélavaci hry - stranky se bud konkrétné vénuji hram pro danou vékovou kategorii napf. déti, nebo
se nevymezuji na Zadnou vékovou kategorii.

StaZzeni aplikace/programu do zafizeni prostfednictvim distributora bud zadarmo, nebo cenu urce-
nou u produktu. Mezi platformy, na kterych jsem naucné hry hledala patfi App store pro zarizeni Ap-
ple nebo Google play store pro zafizeni se systémem Android, distribu¢ni platforma Steam, ktera je
predné vyuZivana na stazeni her do pocitacl a v posledni fadé specializované platformy na vyucovani
mezi né patfi napf. Dream box learning, Classcraft a dalsi.

10.3.1 Internetové stranky vénujici se vzdélavacim hram

Na strankach, které se vénuji hram pro nejmensi mizZeme vidét jiz zminéné poznavaci, logické hry
apod. Mezi tyto patfi napfiklad MENSA CR: PRO NADANE DETI, stranka, kterd mimo hry a cviéeni
zpristupnuje i dalSi vzdélavani. Dale stranka StraSidylka, ktera zpristupriuje a vytvari hry pro nej-
mensi. Mezi internetové stranky, které slouzi pro sebevzdélavani a jsou uréené vsem bez rozdilu véku
patii napriklad portal MENTEM, ktery je projektem neziskové organizace, ktera lidem kazdého véku
pomaha trénovat sebe sama skrze zabavné stylizovana cviceni. ,Psychologickd cviceni a principy,
které jsme vhodné umistili do zabavnych her vam pomahaji zlepSovat vase kognitivni funkce mozku -
pameét, pozornost, nebo reseni béZnych tkoli“(Mentem, 2021). Sluzba je placena, ale nabizi slevu diky
partnerstvim s rliznymi organizacemi jako napt. ISIC, zdravotni pojistovny - OZP, VZP,atd. Mentem
napriklad vyuZivaji v ostravské a brnénské fakultni nemocnici pfi rekonvalescenci jako trénovani
mozku po zranéni.

Na strance Trénink paméti mizeme najit klasické hry, jako rozdily mezi obrazky, tetris, sudoku nebo
napf. trénink na kratkodobou pamét. Nevyhodou hrani her na internetu miiZe byt, Ze internetové hry
jsou Casto podporovany standard plug-inem do prohlizece Adobe Flash Player, jehoZ funkci Adobe

Nina Wancova, Jana Hecova, Jaroslav Nedavaska 79



Ozvény informacnich pondélkd 2020/21

letos ukoncilo, ne vSechny hry, ale zavisi na Adobe Flash Player. Vyhodou je, Ze ¢asto pokud jde o
samostatné hry, nebyvaji placené.

10.3.2 Vzdélavaci hry na App Store/Google Play

V ramci platformy App Store miZeme nalézt velky pocet vzdélavacich her pokryvajici predméty
jako matematika - sbirky prikladd, zemépis, chemie, déjepis, geografie, jazyky, eskou gramatiku,
pravopis, dale obecné procvicovani, jakymi jsou otazky a odpovédi z riiznych odvétvi a spousta her
pro Uplné nejmensi.

Napr. aplikace NaLékarskou uzivateliim umoznuje se zabavnou formou pfipravit na pfijimacky nejen
na medicinské obory - tim, Ze obsahuije tisice testovych otazek z chemie, biologie a fyziky.

Vyhodou je moZnost staZeni do zafizeni, které mate vétSinou stale u sebe, mizZete tedy trénovat napfr.
pfi cesté MHD, kdyZ ¢ekate v ¢ekarné u doktora, prosté ve chvili, kdy zrovna mate ¢as. Casto jsou
aplikace zadarmo, ale zaroven z toho dlvodu, se v nich ¢asto objevuji reklamy. Na jednom misté je
zde nejvice her pro riizné vékové kategorie.

10.3.3 Vzdélavaci hry na platformé Steam

V ramci platformy Steam muiZeme najit prevazné simulatory, které pfi vyuZiti specialnich ovladaci
mohou slouZit k vyzkouSeni/natrénovani si dané dovednosti nanecisto pred jejim vyzkouSenim
»doopravdy“. Prikladem m0Ze byt simulator létani - napf. pro ty, co se chtéji naudit létat s letadlem
ovladanym vysilackou, k takovému simulatoru stazenému v pocitaci je mozné pripojit stejnou
vysilacku a trénovat. Mezi dalsi priklady patfi - PC building simulator, car mechanic simulator apod.
Dale je mozné vyuZiti VR technologie posadit se a ovladat virtualni kokpit letadla, nebo napriklad
varit. Nalézaji se zde i hry zadarmo, ale ve vétsiné pripadt jde o placené produkty. Vyhodou mdZe byt
stazeni pfimo v pocitaci, velice redlné zobrazeni, umoznéni trénovani dané dovednosti. Nevyhodou
mUzZe byt cena produktu.

10.3.4 Vzdélavaci hry slouZici pro specialni/profesni vyuziti

Mezi né patfi specialni simulatory pro pracovni vyufZiti, to na platformach pfimo nenajdeme, ale pro-
toZe jeho vyznam ve spolecnosti jako ucebni pomdcky se stale zvysuje, chtéla jsem ho do této sekce
zaradit, i kdyZ k nim prfimo nemame jako uZivatelé pristup. Cilem simulatoru je byt co nejpresnéjsim
vyobrazenim dané reality. Simulatory se vyuZivaji napf. pfi cvi¢eni armady, v leteckém prdmyslu
apod.

Ceska arméada v minulém roce vyzkou3ela nové zakoupeny soubojovy simulator:
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»Systém funguje jako soustava senzort, kterd snima laserové signdly iniciované vystrelenim cvicné
munice. Vyhodnocuje se presnost a efektivita zasahu a na zakladé toho je pak zasaZeny vojak z
dalsi akce vyrazen, pripadné je oznacen jako zranény a jeho stav vyZaduje oSetreni a ndslednou
evakuaci.”

(Némec, 2020)

Timto zplsobem je vojakiim umoznéno procvicit vse, na co by narazili v redlném souboji a tim, Ze se
jejich pohyb zaznamenava miiZzou napf. projit své chyby v rdmci akce.

10.4 Vyznam vzdélavacich her v soucasnosti

Jak jsem se jiz zminila vySe, hry mohou pomoci ¢lovéku rozvijet logické mysleni, pomahaji mu
procviCovat jiz naucené v néjaké zabavné formé. V ramci vyuky ve Skolach se toho v souvislosti
s pandemii koronaviru zménilo hodné, vétsina vyuky musela prejit na distanéni formu do digitalnich
prostor. To pro mnohé znamenalo velké komplikace, obzvlast pro uditele a Zaky nizSich ro¢nikil 1. a
2. stupnid zakladnich Skol, ktefi mohou mit vétsi problém se soustredit. Zarover se vse ztiZilo i pro
rodice Zaku. Distan¢ni vyuka by mohla byt usnadnéna vyuZitim vzdélavacich her, déti by se v pribéhu
mohly vice soustredit, kdyby byla vyuka prokladana cvicenimi. Zaroven zadavani, zpracovavani a
oprava Ukold na dalsi hodinu by v ramci platformy s hrami mohla byt pro obé strany jednodussi.
Napfr. systém Classcraft vyuZiva her k vyucovani studenti a umoznuje v ramci hrani a procvicovani
za ziskané body napt. vylepSovat svou virtualni postavu, ziskat virtualniho mazlicka apod. Tento
systém se rozhodla vyuZit ucitelka zakladni skoly Dag Hammarskjold ve Wallingford, Connecticut
Gianna Gurg.

yAssociated Press rekla, Ze dlouho hledala nové zpisoby, kterymi by ze svych studenti dostala to
nejlepsi, proto se rozhodla zkusit tridni herni systém Classcraft. Rikd, Ze vidéla zlepSeni vysledki
studentti od té doby, co zacala ndstroj v roce 2017 pouZivat. Jeji vysledky dokonce vedly ostatni
ucitele k pouZivani herniho systému ve vyuce.“

(Lynn. 2019)

Mezi dalsi takovéto programy patfi napf. Dreambox learning, vénujici se vyuce matematiky a na trhu
se objevuji dalsi podobné systémy, které by mohly pomahat détem se vice zajimat o pfedméty a
zjednodusit distan¢ni vyuku. Mimo skolni vyuku miZe uZivatel z jakékoli vékové kategorie trénovat
kognitivni funkce mozku zabavnou formou.

Jak jsem jiz nékolikrat zminila mezi hlavni vyhody vzdélavacich her je zabavna forma uceni, vhodna
k rozvoji logického mysleni, tréninku paméti, a ostatnich kognitivnich funkci mozku. U déti pomaha

Nina Wancova, Jana Hecova, Jaroslav Nedavaska 81



Ozvény informacnich pondélkd 2020/21

srychlejsim vyvojem mozku. Vjakémkoli véku nam miZe pomoct se rychleji rozhodovat a [épe zvladat
kazdodenni Gkoly. Cvi¢enim Ukoll pracujeme na své koncentraci, predchazime problémdm s paméti,
ktera trénink potrebuje. Hrani vzdélavacich her, i ,normalnich“ her ndm muize pomoci umét lépe pra-
covat s technologiemi a orientaci v nich.

Mezi nevyhody obecné pfi praci a vyuzivani modernich technologii je dlouhé, nepretrzité hledéni
do obrazovky/displeje zafizeni, coZ velice namaha oci. DalSim problémem je sezeni u zafizeni stale
ve stejné poloze, coz mlzZe vést ke zmenseni zajmu o chozeni ven, sport apod. protoZe se zrovna
bavime u hry. CoZ byl obecné problém v souvislosti s pandemii koronaviru, z divodu omezeni po-
hybu a prechodu na distanéni vyuku, jsme vsichni vétSinu Casu nuceni drZet se u obrazovky, nejen
z divodu zabavy, ale i véci, které by se normalné odehravaly mimo jejich prostredi. Jako jiné véci
mUZe prehnané uZivani technologii prejit v zavislost. Nebezpecné miZze byt nadmérné vystavovani
déti technologiim ve velmi brzkém véku, mdze znac¢né ovlivnit vyvoj jejich mozku, z toho diivodu by
se mél kazdy rodi¢ zamyslet nad tim vjakém véku a jak Casto vyuZivat digitalni technologie jako uc¢ebni
pomdlcku a ve volném case.

10.5 Zavér

V ramci prace jsem nejdrive definovala hru jako takovou a poté vybavu potfebnou k jejich hrani.
Predstavila jsem jaké typy vzdélavacich her miZeme najit a na jakych platformach. Dale jsem zminila
mozné vyhody a nevyhody platforem. Hry jsem se poté pokusila rozdélit podle jejich moznosti
vyuZiti jako ucebnich pom(cek, a zminit jaky vliv mohou mit na jeho uZivatele. Zaroven z riznych
zdroju se potvrdilo, Ze hry/simulatory mohou slouZit jako dobra ucebni pom(cka ve $kole, praci
i pfi sebevzdélavani. Vyznam vzdélavacich her se postupné zvysuje a v souvislosti s pandemii by
mohl zjednodusit nékteré procesy ve vzdélavani. Jako posledni jsem zformulovala odstavec vyhod a
nevyhod her jako ucebnich pomUcek. Hry jako u¢ebni pomlcky nam mohou v mnohém pomoci, ale
v ramci vyuky malych déti, i u nas samych bychom méli premyslet, jak moc vyuZivame technologie a
zda si davame dUleZité pauzy, protoZe technologie a hry, jsou, jak se fika dobry sluha, ale zly pan.
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